
凝思安全加固工具使用说明
【安全加固工具功能】

     安全加固工具分为两种简单版（simple_security_config.sh）和完整版
（complete_security_config.sh）

简单版功能：

(1) 系统新建用户后，需要先修改密码

(2) sshd_config 默认安全项配置

(3) 登录超时

(4) 禁用 telnet 和 swat

(5) 禁用虚拟终端

(6) 登录地址限制 access.so 

(7) 登录失败锁定

完整版功能：

(1) 系统新建用户后，需要先修改密码

(2) sshd_config 默认安全项配置

(3) 登录超时

(4) 禁用光驱

(5) 禁用 usb 存储设备

(6) 禁用 telnet 和 swat

(7) 禁用虚拟终端

(8) 身份鉴别口令复杂度

(9) 口令 90 天定期更换

(10) 口令过期前 10 天，提示修改

(11) 登录地址限制 access.so 

(12) 登录失败锁定



【工具所在位置】

在凝思 6.0 系统安装完毕后安全加固工具 simple_security_config.sh 和
complete_security_config.sh 会自动拷贝到/opt/security/目录下

【使用方法】

根据加固要求在 root 用户下执行/opt/security/simple_security_config.sh（或
complete_security_config.sh）

# /opt/security/password_complex_change.sh

执行后会提示

Please input your order (config/recover)

输入 config 为开始安全加固

输入 recover 为恢复到加固前的状态


