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凝思安全操作系统是北京凝思科技有限公司自主研发、拥有完全自主知识产权、具备等

保四级要求、并且达到军 饂级安全级别的操作系统，是国内首家达到安全服务器保护轮廓
饅饁饌餳级别的安全产品。

凝思科技经过多年的研究，开发出的凝思安全操作系统具有以下主要特点：

• 高可用性

凝思安全操作系统发布前进行了长时间的压力测试，能够保证在高内存和 饃饐饕负
载环境下稳定运行，为各类应用提供稳定的运行平台。

为进一步提高操作系统稳定性，凝思安全操作系统还提供多种冗余容错机制，降

低部件故障引起的整机失效。这些机制包括：

– 磁盘冗余技术

提供软 饒饁饉饄技术，通过磁盘冗余降低磁盘故障引起的系统风险。支持在线
重建，减少系统恢复时间，提高系统稳定性。

– 网卡冗余技术

提供网卡的负载均衡和冗余备份，当两块网卡自身及其链路正常时，可提供

网卡负载均衡功能，提高网络传输效率；当一块网卡或其链路发生故障时，另一

网卡仍可继续提供服务，提高网络的整体可靠性。

– 磁盘阵列卡冗余技术

支持磁盘阵列卡的主备机制，当主卡或其通信链路发生故障时，凝思安全操

作系统将自动切换至备份卡进行设备访问，保证磁盘阵列数据的连续性。

– 软件固化技术

支持关键操作系统数据以只读形式存储于电子盘中，防止恶意或偶然操作破

坏系统数据。支持无硬盘工作模式，系统运行在基于电子盘的环境中，进一步提

高系统稳定性。

– 双机热备和服务热切换机制

餱
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支持分布式双机数据热备份和服务热切换机制，当主服务器当机时服务将自

动漂移至辅服务器，由于数据实现实时同步，在服务器单点故障时，服务仍不会

终止，系统的整体稳定性得以充分保障。

– 资源控制机制

支持对系统中应用程序进程使用服务器软硬件资源的控制，有效解决了应用

程序对资源的无限制申请和占用问题。通过对服务器软硬件资源在应用服务程序

之间合理的配置和使用，可以有力保证系统的长期稳定运行，大大提高系统的可

用性和健壮性，为用户业务的长期不间断运行提供保障。

• 高兼容性

凝思安全操作系统适用于从大型计算到桌面办公等各种环境，支持各类通用和专

业应用，具有良好的软硬件兼容性。

凝思安全操作系统的 饁饐饉接口和实用工具完全遵循 饐饏饓饉饘标准，并支持 饌饓饂和
饆饈饂等 饌饩饮饵饸相关标准，能够二进制兼容各类为 饌饩饮饵饸系统开发的应用软件，并可在
二进制保持与其它 饌饩饮饵饸发行版的兼容。支持基于 饊饡饶饡的跨平台软件，可实现基于多
款中间件软件的饗饥饢应用系统。支持 餳餲位和 餶餴位应用程序，使用户在 餳餲位系统上开
发的软件可直接运行于 餶餴系统，缩短用户应用系统的研发周期。

凝思安全操作系统提供丰富的驱动程序，支持各类主流磁盘驱动器、网卡驱动器

和显示控制器等硬件设备。兼容国内外各大主流厂商的多款服务器和桌面计算机。凝

思科技还可协助第三方硬件厂商完成驱动程序的研发和移植，实现加密卡等专用硬件

设备支持。

• 高效性

凝思安全操作系统可针对服务器、工作站、专用设备和桌面环境进行特别优化，

获得比通用操作系统更高的运行效率。

在特定项目的应用环境中，凝思可以还可针对应用系统的特性对操作系统做进一

步的优化，使系统的运行效率最大化。各个操作系统内核组件的定制和优化，可充分

发挥硬件平台的性能，对应用程序提供最佳支持，构建稳定、高效的计算环境。定制

的内容包括：

– 定制和剪裁最小应用软件运行环境，保证系统组件的可控性，提高系统的运行效
率和可用性。

– 定制进程调度策略，减少调度开销，提高操作系统和应用程序的响应速度和运行
效率。

– 定制文件系统类型和存储模式，提供可靠和有效的文件系统支持，使应用程序能
够快速访问文件数据。

– 定制驱动程序，实现用户程序对设备数据的快速访问，降低设备访问的系统资源

餲 北京凝思科技有限公司
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开销，提高应用系统的数据处理能力。

• 易维护性

凝思安全操作系统的配置、使用和维护方法与传统 饕饎饉饘和 饌饩饮饵饸保持一致，提
供丰富的管理和维护软件，既可通过命令行工具完成系统配置和维护，又可通过图形

界面完成相关操作，简化用户操作步骤，减少管理员的维护工作量。支持键盘餯显示
器、串口和网络等多种接入方式，便于管理员的本地和远程管理。基于网络的远程管

理支持加密通道的远程登录，可使用命令行方式管理远程系统；同时支持远程图形化

管理和远程桌面重定向，为管理员和用户提供图形界面的系统维护和操作。服务自启

动功能使系统无须人工干预即可自动进入服务提供状态，减少系统故障恢复时间，提

高系统可获得性。丰富的审计日志使管理员能够准确分析并定位各类系统故障，为快

速排除问题，恢复系统正常运行提供支持。凝思安全操作系统还提供状态显示、声音

报警、邮件和短信通知等多种报警机制，使管理员能够及时掌握系统的运行状态，第

一时间获取系统紧急故障和安全性信息。

目前，以凝思安全操作系统为核心的安全服务器系统平台已广泛应用在国家部委、军队

系统及电信、电力等行业关键部门，并获得了用户的一致好评。

凝思安全操作系统 饖餶餮餰餮餶餰基于凝思安全操作系统 饖餴餮饸，并在以下方面对系统进行了改
进和完善：

• 硬件兼容性

凝思安全操作系统 饖餶餮餰餮餶餰 分为餳餲位和餶餴位，支持 饸餸餶饟餶餴、饩餳餸餶、饐饐饃、饉饁、
饍饉饐饓、龙芯、饓饐饁饒饃 的 饃饐饕，饉饄饅、饒饁饉饄、饕饓饂 和 饓饃饓饉 控制器，饈饂饁 控制器，
饮饖饉饄饉饁、饁饔饉显卡，能在主流厂商的服务器、饐饃、公共机及笔记本上正常运行。

经测试，凝思安全操作系统 饖餶餮餰餮餶餰 能在下列服务器上稳定运行：曙光专用并
行机、曙光专用并行机餭饚、曙光专用并行机餭饙、曙光专用并行机餭饚餲、曙光专用并行
机餭饈、曙光 饁餸餳餰饲餭饦饸、曙光 饁餶餲餰饲餭饆、联想 饒餵餲餵饇餳机架服务器、联想 饒餶餸餰饇餷机架服
务器、联想 饅餷餱餰饒刀片服务器、浪潮 饎饆餵餲餲餰机架服务器、浪潮 饎饆餵餲餸餰饍餲机架服务
器、华为 饅餶餰餰餰刀片服务器、华为 饒饈餲餲餸餵饖餱饒餱机架服务器、华为 饒饈餲餴餸餸机架服务
器。

• 软件兼容性

凝思安全操作系统 饖餶餮餰餮餶餰上可运行多种应用软件。

经测试，达梦数据库 饖餶餮餰餮餶餰、金仓数据库 饖餶餮餱餮餳、神州通用数据库 饖餷餮餰、饉饂饍
饄饂餲 数据库 饖餹餮餷、饏饲饡饣饬饥 餱餰饧 数据库、饏饲饡饣饬饥 餱餱饧 数据库、中创 饉饮饦饯饲饳饵饩饴饥 中间
件饖餸餮餲餮餰、 饏饰饥饮饌饄饁饐 饖餲餮餴餮餲餶、曙光、哈工大、计算所、启明星晨和北航等单位

北京凝思科技有限公司 餳
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的前端和后端软件都能够在凝思安全操作系统 饖餶餮餰餮餶餰上稳定运行。

• 软件包管理机制

凝思安全操作系统 饖餶餮餰餮餶餰采用 饤饥饢包管理方式，能够更好地处理软件依赖关系，
便于本地管理以及远程升级软件包。

• 网络部署

网络部署模块采用客户端餯服务器的网络模式，利用 饄饈饃饐餯饂饏饏饔饐协议从服务
器端获得客户端计算机系统的 饉饐地址，然后客户端再利用 饔饆饔饐协议从服务器端下载
引导程序。这个引导程序为 饎饥饴饷饯饲饫 饂饯饯饴饳饴饲饡饰 饐饲饯饧饲饡饭（饎饂饐），引导程序加载凝思
安全操作系统 饖餶餮餰餮餶餰的安装程序，执行安装程序。安装程序到已经搭建好的凝思安全
操作系统 饖餶餮餰餮餶餰的安装源中取得各个需要的组件，安装到硬盘，实现通过网络进行部
署。支持全自动网络安装，提高大规模部署的工作效率，降低安装出错几率。

• 能量控制

在能量控制研究方面，经过仔细分析计算机中 饣饰饵、硬盘、显卡等硬件的耗电
情况，根据实际应用要求，最终确定以控制 饣饰饵 频率、内核节电配置和用内存盘缓
存硬盘读写的方案实现能耗的降低。通过方案的实施，达到了相对原有系统能耗降

低餰餮餵餥的目标。

• 速率优化

在速率优化方面，分别针对 饁饍饄和 饉饮饴饥饬的体系结构进行了研究。主要在内核中
针对不同体系结构的选项进行筛选，在编译系统的过程中，为不同的体系结构配置了

不同的编译选项。

• 凝思安全机制

凝思安全操作系统饖餶餮餰餮餶餰的安全机制继承了原餴餮餲系统安全的优点，并不断创新和
完善：

– 强制访问控制（饍饡饮饤饡饴饯饲饹 饁饣饣饥饳饳 饃饯饮饴饲饯饬，简称饍饁饃）

在餴餮餲系统实现的强制访问控制功能中，强制访问控制策略中的规则是固定的，数
据流动需同时满足饂饌饐策略和饂饉饂饁 策略。规则固定，主体和客体标签的含义也
是固定的，分别代表饂饌饐级别（饣饡饴饥饧饯饲饹）、饂饌饐类别（饣饬饡饳饳）以及饂饉饂饁 的完整
性级别（饩饮饴饥饧饲饩饴饹）。而餶餮餰餮餶餰系统中实现的强制访问控制的规则是可以配置的，
标签的含义也是可以配置的，并且可以配置为完全覆盖餴餮餲系统的强制访问控制机
制。另外，与餴餮餲不同的是，餶餮餰餮餶餰的标签是全系统的，每个主体或客体都带有标
签。

– 强制行为控制（饍饡饮饤饡饴饯饲饹 饂饥饨饡饶饩饯饲 饃饯饮饴饲饯饬，简称饍饂饃）

饍饂饃是餴餮餲系统中饍饅饃（饍饡饮饤饡饴饯饲饹 饅饸饥饣饵饴饩饯饮 饃饯饮饴饲饯饬，强制运行控制）的增
强。饍饅饃是对进程执行系统调用饥饸饥饣饶饥进行控制，允许或拒绝进程饥饸饥饣饶饥某些

餴 北京凝思科技有限公司
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程序文件。饍饂饃在饍饅饃的基础上将控制的行为从执行扩展到读、写、和执行。

– 强制能力控制（饍饡饮饤饡饴饯饲饹 饃饡饰饡饢饩饬饩饴饹 饃饯饮饴饲饯饬，简称饍饃饃）

饍饃饃利用能力，针对传统饕饎饉饘模型进行优化，将特权细分成不同的能力，从而
可以避免因挟持特权进程而产生的安全威胁。这和餴餮餲系统的目的是一致的，但是
我们采用了完全不一样的实现方式。

北京凝思科技有限公司 餵



关关关于于于本本本书书书

本书将向您详细介绍使用凝思安全操作系统 饖餶餮餰餮餶餰光盘的安装方法，从安装准备之类
的基本概念，到步骤分明的安装过程。当您按照本书介绍的步骤安装完毕后，您将会拥有一

个功能完全的安全系统。

文文文档档档约约约定定定

本手册中会有某些字词使用了不一样的字体、样式，规律如下：

• command

命令，表示您可以在命令行中输入单词或短语，然后按 Enter 键来启用命令。

例如：使用 cat testfile命令来查看当前目录中一个叫 testfile的文件。

• file name

文件名、目录名、路径，表示系统中存在着一个叫这个名称的文件或目录。

例如：

– 您的主目录中的.bashrc文件包括您自用的 bash shell定义和别名。

– /etc/fstab文件包括关于不同系统设备和文件系统的信息。

• parameter value

参数及其设定值。

例如：

ServerType standalone

ServerType定义服务器的启动方式，缺省值为独立方式 standalone。

• script

脚本。

餶
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例如：

<Directory />
Options FollowSymLinks
AllowOverride None

</Directory>

<Directory "/var/www/htdocs">

• key

键盘上的按键。

例如：要使用 Tab 键补全，输入一个字符然后按 Tab 键，您的终端上就会显示目

录中起首为那个字符的文件列表。

• key 餭 combination

击键的组合方式。

例如： Ctrl 餭 Alt 餭 Backspace 击键组合会退出您的图形会话，把您返回到图形登

录屏幕或控制台。

• [ Button ]或<Button>

这种方式表明它是字符界面窗口中可用的按钮。例如：

移动到 [ Edit ]上并按 Enter 键进入编辑状态。

移动到 < Yes >上并按 Enter 键继续。

• 按钮

这种方式表明它是对话框窗口中可点击的按钮。例如：

点击 返回 后退至上一界面。

除此之外，我们还使用几种不同的方式来强调某些信息。按照信息对您的系统的重要程

度，它们被标为注意、提示、重要、小心或警告。例如：

注注注意意意

切记，凝思安全操作系统区分大小写。换一句话说，饲饯饳饥 不是 饒饏饓饅 或
饒饯饳饥。

北京凝思科技有限公司 餷
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提提提示示示

目录 /usr/share/doc包括了关于您的系统上安装的软件包的附加信息。

重重重要要要

如果您修改了 饄饈饃饐配置文件，这些改变在您重启 饄饈饃饐守护进程之后才
会生效。

小小小心心心

管理员帐号是用来执行系统管理任务的，执行日常任务请使用一个常规的用

户帐号。

警警警告告告

删除分区操作没有确认过程，会直接将已有分区删除。如果您想撤销该删除

操作，只能不将分区结果写入磁盘而直接退出分区界面，然后再重新进入分区界

面，但之前的所有分区操作都将丢失。慎用！

术术术语语语简简简介介介

您会在凝思安全操作系统的文档中经常看到以下这些术语：

• 饳饨饥饬饬

登录 饌饩饮饵饸 系统时，系统会为登录用户启动一个程序。通过这个程序，可以和
饌饩饮饵饸进行交互。这个程序就是通常所说的 饌饩饮饵饸 饳饨饥饬饬，它的作用就是执行通过键盘输
入的命令。

• 命令（饃饯饭饭饡饮饤）

给计算机的命令，多数使用键盘或鼠标输入。

• 命令行（饃饯饭饭饡饮饤 饬饩饮饥）

在 饳饨饥饬饬提示中输入命令的地方。

• 饳饨饥饬饬提示（饳饨饥饬饬 饰饲饯饭饰饴）

餸 北京凝思科技有限公司
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用户和操作系统的命令行界面。饳饨饥饬饬解释用户输入的命令，并把它们传递给操作
系统。

饳饨饥饬饬运行的时候会在屏幕上显示一个提示符，这表示它在等待用户的命令。当输
入了命令并按下 Enter 键，饳饨饥饬饬就开始解释命令并且执行这个命令。如果输入了一个
并不存在的命令，饳饨饥饬饬也会提示您，并且重新显示提示符，等待输入下一个命令。

• 手册页（饍饡饮 饰饡饧饥）和信息页（饉饮饦饯 饰饡饧饥）

手册（饍饡饮是 饭饡饮饵饡饬的简写）页和信息页提供了关于命令或文件的详细信息（手
册页比信息页提供的解释要简略）。例如，要阅读 su命令的手册页，在 饳饨饥饬饬提示下输
入 man su（或输入 info su来阅读信息页）。要关闭手册页或信息页，按 q。

• 根（饒饯饯饴）

根是在安装中创建的超级用户账号，除非您设置了强制访问控制，否则它对您的

系统有完全的访问权。在一般 饕饎饉饘餯饌饩饮饵饸系统中，您必须登录为根用户来完成某些
系统管理任务，如改变管理口令和运行系统配置工具。用户帐号的创建目的是使您不

必使用根帐号来完成普通的用户任务，从而减少永久性损坏您的操作系统或应用程序

的机会。

• 终端

终端是一种字符型设备，它有多种类型，通常使用 饴饴饹来简称各种类型的终端设
备。饴饴饹一词源于 饔饥饬饥饴饹饰饥饳，或者 饴饥饬饥饴饹饰饥饷饲饩饴饥饲饳，原来指的是电传打字机，是通过串
行线用打印机键盘通过阅读和发送信息的东西，后来这东西被键盘与显示器取代，所

以现在叫终端比较合适。

• 控制台

控制台是与操作系统交互的设备，系统将一些信息直接输出到控制台上。

在 饌饩饮饵饸系统中，计算机显示器通常被称为控制台终端（饃饯饮饳饯饬饥）。它仿真了类
型为 饌饩饮饵饸的一种终端，并且有一些设备特殊文件与之相关联：饴饴饹餰、饴饴饹餱、饴饴饹餲等。
当您在控制台上登录时，使用的是 饴饴饹餱。使用 Alt 餭 F1 ～ F6 组合键时，我们就可以

切换到 饴饴饹餲、饴饴饹餳等上面去。饴饴饹餱～ 饴饴饹餶等称为虚拟终端，而 饴饴饹餰则是当前所使用虚
拟终端的一个别名，系统所产生的信息会发送到该终端上（这时也叫控制台终端）。

因此不管当前正在使用哪个虚拟终端，系统信息都会发送到控制台终端上。您可以登

录到不同的虚拟终端上去，因而可以让系统同时有几个不同的会话存在。

• 图形化用户界面（饇饲饡饰饨饩饣饡饬 饕饳饥饲 饉饮饴饥饲饦饡饣饥，饇饕饉）

图形化用户界面是指用图形方式显示的计算机操作环境用户接口，包括互动窗

口、图标、菜单等，并且允许用户使用鼠标和键盘来启动程序和打开文件等。

• 挂载

饬饩饮饵饸操作系统将所有的设备都看作文件，它将整个计算机的资源都整合成一个大

北京凝思科技有限公司 餹
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的文件目录。我们要访问存储设备中的文件，必须将文件所在的分区挂载到一个已存

在的目录上，然后通过访问这个目录来访问存储设备。

在 饬饩饮饵饸操作系统中，挂载是一个非常重要的功能，使用非常频繁。它指将一个设
备（通常是存储设备）挂接到一个已存在的目录上。这个目录可以不为空，但挂载后

这个目录下以前的内容将不可用。

如如如何何何使使使用用用本本本书书书

本书旨在指导用户安装凝思安全操作系统 饖餶餮餰餮餶餰，您可以遵循下面的步骤完成凝思安
全操作系统 饖餶餮餰餮餶餰的安装。

餱餰 北京凝思科技有限公司



第第第 1章章章 准准准备备备工工工作作作

本章将向用户介绍在安装凝思安全操作系统 饖餶餮餰餮餶餰之前需要的准备工作。

1.1 备备备份份份资资资料料料

首先建议您将硬盘上的重要数据备份到光盘餯磁带上，以免发生意外时给您造成不必要
的损失。

1.2 系系系统统统兼兼兼容容容性性性

凝思安全操作系统 饖餶餮餰餮餶餰具有良好的软硬件兼容性。

1.2.1 硬硬硬件件件兼兼兼容容容

硬件兼容性在某些情况下很重要。凝思安全操作系统支持主流硬件平台。

凝思安全操作系统 饖餶餮餰餮餶餰分为餳餲位和餶餴位，用户可自己选择安装。

凝思安全操作系统 饖餶餮餰餮餶餰支持 饸餸餶饟餶餴、饩餳餸餶、饉饴饡饮饩饵饭、饐饯饷饥饲饐饃、饓饐饁饒饃、饍饉饐饓等
架构的 饃饐饕，饉饄饅、饒饁饉饄、饕饓饂和 饓饃饓饉控制器，饈饂饁控制器，饮饖饉饄饉饁、饁饔饉显卡，能在
主流厂商（如曙光、浪潮、联想、华为、宝德等品牌）的服务器、工作站、饐饃、公共机及
笔记本上正常运行。

1.2.2 软软软件件件兼兼兼容容容

凝思安全操作系统 饖餶餮餰餮餶餰 支持人大金仓、达梦、神舟通用等数据库软件，支持永
中饯餞饣饥、饯饰饥饮饯餞饣饥、饗饐饓等主流办公软件。

餱餱
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1.3 系系系统统统需需需求求求

凝思安全操作系统 饖餶餮餰餮餶餰的最低硬件要求如下：

• 饃饐饕

凝思安全操作系统 饖餶餮餰餮餶餰可运行于饐饥饮饴饩饵饭 餴、餱饇饈饺以上的计算机上。

• 内存空间

无图形的凝思安全操作系统 饖餶餮餰餮餶餰 需要餶餴饍饂以上的内存，推荐使用餲餵餶饍饂以
上；图形环境需要餱餲餸饍饂以上的内存，推荐使用餵餱餲饍饂以上。内存空间无上限要求。

• 磁盘空间

几乎每一个现代操作系统（饏饓）都使用磁盘分区（饤饩饳饫 饰饡饲饴饩饴饩饯饮饳），凝思安全操
作系统也不例外。当您安装凝思安全操作系统时，您也得使用磁盘分区。

如果凝思安全操作系统将会与另一个 饏饓共享您的系统，您将需要确定在这次安装
中您的硬盘驱动器上有足够的可用磁盘空间。

凝思安全操作系统使用的磁盘空间必须和在您的系统上可能安装的其它 饏饓所用的
磁盘空间分离，如饗饩饮饤饯饷饳、饏饓餯餲、甚至于不同版本的 饌饩饮饵饸。

至少两个分区（/和 swap）必须要专用于凝思安全操作系统。

在您开始安装进程之前，必须要满足以下条件之一：

餱餮 您的计算机必须有足够的未分区1的磁盘空间来安装凝思安全操作系统。

餲餮 您必须有一个或多个可以删除的分区，因此能够空出足够的空间来安装凝思安全
操作系统。

您可以定制安装凝思安全操作系统，选择安装应用软件包，但基本系统是必需

的。

– 基本系统

最基本的没有图形化环境的最小系统，可以独立运行各种不依靠图形界面的

程序，不包括各种网络服务，至少需要 餵餰餰饍空闲空间。

– 应用软件包

您可以根据需要安装所需的软件包，如开发环境、桌面环境及各种服务，完

全安装需要 餶饇空闲空间。

1未分区的磁盘空间意味着在您要安装的硬盘驱动器上的可用磁盘空间还没有为数据而划分成块。当您为一

个磁盘分区时，每个分区都如同一个独立的磁盘驱动器。

餱餲 北京凝思科技有限公司
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注注注意意意

以上数据不包含 swap分区大小，并且没有把您的用户数据考虑在内。如果您
打算在系统上保存用户数据（个人文件），您必须要有额外的可用空间。

现在，您已为安装凝思安全操作系统做好了准备。

北京凝思科技有限公司 餱餳
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本章将指导用户安装凝思安全操作系统。

2.1 安安安装装装程程程序序序用用用户户户界界界面面面

凝思安全操作系统 饖餶餮餰餮餶餰的安装程序支持两种用户界面：图形界面和字符界面。

2.1.1 图图图形形形界界界面面面

如果您从前使用过图形化用户界面（饧饲饡饰饨饩饣饡饬 饵饳饥饲 饩饮饴饥饲饦饡饣饥，饇饕饉），您对这一进程会
比较熟悉；您只需使用鼠标在屏幕间翻阅，点击 按钮 ，或者输入文本字段。您还可以使用

Tab 和 Enter 键在安装中浏览各屏幕。

2.1.2 字字字符符符界界界面面面

如果不想或无法使用图形界面的安装程序，您可以使用字符界面的安装程序。

凝思安全操作系统 饖餶餮餰餮餶餰字符界面的安装程序使用一个基于屏幕的界面，包括多数通
常在图形化用户界面中能够看到的屏幕餐构件餑。

2.1.2.1 界界界面面面构构构件件件

下面是一些在字符界面中会显示的最重要的构件：

• 窗口

在整个安装进程中，您会不时地在屏幕上看到窗口（本书中通常把它称为对话

框）。有时，一个窗口会重叠在另一个窗口之上；在这种情况下，您只能与最上面的

窗口交流。当该窗口使用完毕，它就会消失，允许您继续使用下面的窗口。

餱餴
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• 复选框

复选框允许您选择或取消选择某项功能。框内要么显示一个餐餪餑（已选），要么是
一个空格（未选）。当光标位于复选框内，按 Space 键来选择一个未选的功能或取消

一个已选的功能。

• 文本输入行

文本输入行是您可以输入安装程序所要求信息的区域。当光标停在文本输入行

时，您可以在那一行中输入并（或）编辑信息。

• 文本

文本构件是屏幕上用于显示文本的区域。有时，文本构件可能还会含有其它构

件，如复选框。如果文本构件所含的信息超出为它保留的空间所能显示的，您可以使

用 ↑ 和 ↓ 箭头键来在所有信息中上下滚动。您在文本上的当前位置被显示为一个百

分比数字，它会随着您上下滚动文本而变化。

• 滚动条

滚动条出现在窗口的侧面或底部，它用来控制窗框内显示的文档或列表部分。滚

动条使您能够轻而易举地查看文件的任意部分。

• 按钮

按钮构件是与安装程序交流的主要方法。通过 Tab 键和 Enter 键使用这些按钮，

您可在安装程序的屏幕中逐步推进。当按钮被突出显示时，它们可以被选择。

另外，光标虽然不是一个构件，但它被用来选择（并联络）某个构件。当光标从一个构

件移至另一个构件后，它可能会导致构件改变颜色，或者您可能只会看到光标本身定位在构

件内或构件旁。

2.1.2.2 使使使用用用键键键盘盘盘来来来导导导航航航

在安装对话框之间的切换是通过一组简单的击键来达到的。要移动光标，使用

←、 →、 ↑ 和 ↓ 箭头键。使用 Tab、 Shift 餭 Tab 和 Alt 餭 Tab 键来在屏幕上的每个

构件间向前或向后循环。多数屏幕在底部显示了一个可用光标定位键的摘要。

要餐按餑一个按钮，将光标定位在按钮之上（例如，使用 Tab 键），然后按 Enter 键。要

从一列项目中选择一项，将光标移至您要选择的项目，然后按 Space 键。要选择一个带复选

框的项目，将光标移至复选框内，然后按 Space 键来选择这个项目。要取消选择，再按一次
Space 键。

北京凝思科技有限公司 餱餵



餲餮餲 启动安装程序 第 餲章 本地安装

小小小心心心

除非一个对话框在等待您的输入，在安装过程中不要随意按键（这么做可能

会导致无法预料的行为）。

2.2 启启启动动动安安安装装装程程程序序序

要开始安装，请确定您已具备安装中将会用到的所有资料，已经一切就绪。

在 饂饉饏饓 中设置光盘为第一启动盘，将凝思安全操作系统 饖餶餮餰餮餶餰 安装光盘放入光驱
内，重新启动，将会看到安装界面如图 餲餮餱所示。

图 餲餮餱餺 安装界面

• 饉饮饳饴饡饬饬

字符界面安装，详见 餲餮餴。

• 饁饵饴饯饭饡饴饥饤 饩饮饳饴饡饬饬

字符界面的自动安装，将采用默认设置安装凝思安全操作系统 饖餶餮餰餮餶餰，详见
餲餮餵。

• 饇饲饡饰饨饩饣饡饬 饩饮饳饴饡饬饬

图形界面安装，详见 餲餮餳。

餱餶 北京凝思科技有限公司
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• 饂饯饯饴 饨饡饲饤饤饩饳饫

从硬盘启动，用于已经安装好系统的情况。

• 饔饥饳饴 饭饥饭饯饲饹

内存检测。

饉饮饳饴饡饬饬和饇饲饡饰饨饩饣饡饬 饩饮饳饴饡饬饬仅用于默认安装，您也可以使用专家模式进行一些详细设置。
选择餐饁饤饶饡饮饣饥饤 饯饰饴饩饯饮饳餑，按 Enter 进入如图 餲餮餲所示。

图 餲餮餲餺 饁饤饶饡饮饣饥饤 饯饰饴饩饯饮饳

饁饤饶饡饮饣饥饤 饯饰饴饩饯饮饳中包含以下安装模式：

• 饅饸饰饥饲饴 饩饮饳饴饡饬饬

字符界面专家安装模式。

• 饓饴饡饴饥 饇饲饩饤 饡饵饴饯饭饡饴饥饤 饩饮饳饴饡饬饬

电网定制自动安装模式，详见 餲餮餶。

• 饒饥饳饣饵饥 饭饯饤饥

救援模式，用于修复系统。

• 饄饭饲饡饩饤 饩饮饳饴饡饬饬

如果在主板饂饩饯饳中设置了饒饡饩饤，则需要选择此安装模式。

北京凝思科技有限公司 餱餷
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• 饇饲饡饰饨饩饣饡饬 饥饸饰饥饲饴 饩饮饳饴饡饬饬

图形界面专家安装模式，详见 餲餮餳。

• 饇饲饡饰饨饩饣饡饬 饲饥饳饣饵饥 饭饯饤饥

图形界面救援模式。

选择好安装方式，按 Enter 键继续。

接下来，您会开始安装系统。字符界面安装步骤与图形界面安装步骤基本一致。

餱餸 北京凝思科技有限公司
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2.3 图图图形形形界界界面面面安安安装装装

本章节包括图形界面普通模式和专家模式的所有步骤，某些步骤只有专家模式才会出

现，普通模式安装时可忽略。

专家模式安装从 餲餮餳餮餱开始，普通模式安装从 餲餮餳餮餲开始。

2.3.1 选选选择择择语语语言言言（（（专专专家家家模模模式式式）））

专家模式中，启动安装后，进入画面如图 餲餮餳所示。选择餐饃饨饯饯饳饥 饬饡饮饧饵饡饧饥餑，然后点击
Continue 继续。

图 餲餮餳餺 饃饨饯饯饳饥 饬饡饮饧饵饡饧饥

安装系统将默认使用中文及其时区，然后进入安装程序主菜单。

北京凝思科技有限公司 餱餹
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选择餐配置键盘餑，然后点击 继续 将继续手动安装。

图 餲餮餴餺 安装程序主菜单

餲餰 北京凝思科技有限公司
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2.3.2 配配配置置置键键键盘盘盘

在进入安装程序前，您还需要手动配置键盘和挂载光盘。选择您想使用的键盘布局，

如餐美国英语餑，点击 继续 ，如图 餲餮餵所示。

图 餲餮餵餺 选择键盘布局区

北京凝思科技有限公司 餲餱
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普通模式中，等待程序探测并挂载光驱等设备，进行下一步安装，详见 餲餮餳餮餵。专家模式
中，还需要手动探测并挂载光盘，详见 餲餮餳餮餳。

图 餲餮餶餺 从光盘加载安全程序组件

餲餲 北京凝思科技有限公司
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2.3.3 探探探测测测并并并挂挂挂载载载光光光盘盘盘（（（专专专家家家模模模式式式）））

某些饐饃饍饃饉饁硬件需要使用特殊的资源配置选项以正常工作，否则会导致计算机冻结。
这些选项将会被添加到 /etc/pcmcia/config.opts中。对于大多数的硬件，您并不需要在此
设定任何数值。输入需要的资源配置选项，然后点击 继续 。

图 餲餮餷餺 饐饃饍饃饉饁资源范围选项

北京凝思科技有限公司 餲餳
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安装系统将探测并挂载光盘，如图 餲餮餸所示，点击 继续 。

图 餲餮餸餺 探测并挂载光盘

餲餴 北京凝思科技有限公司
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2.3.4 加加加载载载安安安装装装程程程序序序组组组件件件（（（专专专家家家模模模式式式）））

挂载光盘后，选择餐从光盘加载安装程序组件餑，然后点击 继续 。

所有完成安装所必需的组件都将被自动加载，系统将列出可选的安装程序组件，如图

餲餮餹所示。它们不是必需的，如果您想自己设置某些选项，可以选中对应的组件前的复选
框，然后点击 继续 。

图 餲餮餹餺 可选的安装程序组件

北京凝思科技有限公司 餲餵
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安装程序将进入加载的安装程序组件主界面，如图 餲餮餱餰所示。

图 餲餮餱餰餺 安装程序组件主界面

之后的安装与普通模式大体一致，安装步骤详见 餲餮餳餮餵，区别在于更多地方需要手动设置
参数，并且每个组件设置完毕后都会返回到安装程序组件主界面。另外，在安装基本系统时

可选择要安装的内核，详见 餲餮餳餮餱餰。

餲餶 北京凝思科技有限公司
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2.3.5 配配配置置置网网网络络络

您可以使用 饄饈饃饐对网络进行配置，或者手动输入所有信息，如图 餲餮餱餱所示。

图 餲餮餱餱餺 选择网络配置方式

选择餐是餑并点击 继续 ，安装程序将开始搜索 饄饈饃饐服务器。

北京凝思科技有限公司 餲餷
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如果搜索到了 饄饈饃饐服务器，将自动配置网络参数，并直接进入下一步设置主机名和域
名，详见 餲餮餳餮餵餮餴。如果未搜索到 饄饈饃饐服务器，将出现提示画面如图 餲餮餱餲所示，你可以手
动进行网络配置。

图 餲餮餱餲餺 网络自动设置失败

点击 继续 ，进入网络配置界面，如图 餲餮餱餳所示。

餲餸 北京凝思科技有限公司
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图 餲餮餱餳餺 配置网络

您可以选择餐重新尝试网络自动设置餑并点击 继续 ，如果搜索到了 饄饈饃饐服务器，将自
动配置网络参数，并直接进入下一步设置主机名和域名。如果未搜索到 饄饈饃饐服务器，仍将
出现提示画面如图 ??所示。

选择餐现在不进行网络设置餑，然后点击 继续 可以跳过网络设置，并直接进入下一步设

置主机名和域名。您可以安装完成后再进入系统设置网路参数。

除此之外，您还可以指定某个 饄饈饃饐服务器来自动配置网络参数，或者手动设置网络参
数。

北京凝思科技有限公司 餲餹
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2.3.5.1 指指指定定定 DHCP服服服务务务器器器

选择餐使用 饄饈饃饐主机名重试网络自动设置餑并点击 继续 ，可以指定使用某个 饄饈饃饐服
务器，如图 餲餮餱餴所示。

图 餲餮餱餴餺 指定 饄饈饃饐主机名

输入 饄饈饃饐主机名，然后点击 继续 ，如果该 饄饈饃饐服务器可用，将自动配置网络参
数，并直接进入下一步设置主机名和域名。如果无法使用该 饄饈饃饐服务器，仍将出现提示画
面如图 ??所示。

餳餰 北京凝思科技有限公司
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2.3.5.2 手手手动动动设设设置置置网网网络络络

选择餐手动进行网络设置餑并点击 继续 ，可自行配置 饉饐地址、网络掩码、网关、域名服
务器地址。

如图 餲餮餱餵所示，输入本机 饉饐地址，如 餱餹餲餮餱餶餸餮餰餮餱，然后点击 继续 。

图 餲餮餱餵餺 设置 饉饐地址

北京凝思科技有限公司 餳餱
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如图 餲餮餱餶所示，输入网络掩码，如 餲餵餵餮餲餵餵餮餲餵餵餮餰，然后点击 继续 。

图 餲餮餱餶餺 设置网络掩码

餳餲 北京凝思科技有限公司
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如图 餲餮餱餷所示，输入网关，如 餱餹餲餮餱餶餸餮餰餮餲餵餴，然后点击 继续 。

图 餲餮餱餷餺 设置网关

北京凝思科技有限公司 餳餳
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如图 餲餮餱餸所示，输入域名服务器地址，如 餱餹餲餮餱餶餸餮餰餮餲餵餴，然后点击 继续 。

图 餲餮餱餸餺 域名服务器地址

餳餴 北京凝思科技有限公司
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2.3.5.3 确确确认认认网网网络络络参参参数数数

确认当前配置的网络参数是否正确，如图 餲餮餱餹所示。如果正确，选择餐是餑，然后点击
继续 ，进入下一步设置主机名。如果有误，选择餐否餑，然后点击 继续 ，返回重新设置网络

参数。

图 餲餮餱餹餺 确认网络参数

提提提示示示

请根据具体情况输入网络参数，如有不明，请咨询您公司的网络管理人员。

网络设置完成，进入下一步设置主机名和域名。

北京凝思科技有限公司 餳餵
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2.3.5.4 设设设置置置主主主机机机名名名

输入主机名，点击 继续 ，如图 餲餮餲餰所示。

图 餲餮餲餰餺 设置主机名

提提提示示示

即便您的计算机不属于任何网络，您也必须为您的系统输入一个主机名！主

机名默认为 饌饩饮饸。

餳餶 北京凝思科技有限公司
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2.3.5.5 设设设置置置域域域名名名

输入域名，点击 继续 ，如图 餲餮餲餱所示。

图 餲餮餲餱餺 设置域名

北京凝思科技有限公司 餳餷
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2.3.6 输输输入入入序序序列列列号号号

序列号是凝思用户的服务凭证，如果不输入序列号则在安全内核下不能使用网络相关的

功能。请输入餱餶个字符的序列号1，然后点击 继续 。

图 餲餮餲餲餺 输入序列号

您也可以在安装时跳过此步骤，登录系统后再输入序列号，如图 ??所示。

图 餲餮餲餳餺 激活序列号
1序列号需由北京凝思科技有限公司提供，如有问题，请向技术人员咨询。

餳餸 北京凝思科技有限公司
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2.3.7 设设设置置置用用用户户户和和和密密密码码码

基本系统安装完毕后，需要设置系统管理员密码。

在专家模式中，您可以选择启用餐影子口令餑，还可以将系统设置成不允许 饲饯饯饴用户登
录，从而使系统更加安全，如图 餲餮餲餴所示。

在普通模式中，是默认启用餐影子口令餑和允许 饲饯饯饴用户登录的。

图 餲餮餲餴餺 启用影子口令

做好选择后，点击 继续 ，设置系统管理员密码，如图 餲餮餲餵所示。

北京凝思科技有限公司 餳餹
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图 餲餮餲餵餺 设置系统管理员密码

输入 饲饯饯饴用户密码，然后点击 继续 。

餴餰 北京凝思科技有限公司
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在专家模式中，你可以选择是否创建一个普通用户帐号用来执行日常操作，如图 餲餮餲餶所
示。

图 餲餮餲餶餺 创建普通用户

选择餐是餑，点击 继续 ，创建普通用户帐号。

在普通模式中会默认需要创建，直接进入下一步。

北京凝思科技有限公司 餴餱
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输入普通用户全名，然后点击 继续 ，如图 餲餮餲餷所示。

图 餲餮餲餷餺 设置普通用户全名

餴餲 北京凝思科技有限公司
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输入用户名，然后点击 继续 ，如图 餲餮餲餸所示。

图 餲餮餲餸餺 设置用户名

北京凝思科技有限公司 餴餳



餲餮餳 图形界面安装 第 餲章 本地安装

输入用户密码，然后点击 继续 ，如图 餲餮餲餹所示。

图 餲餮餲餹餺 设置用户密码

专家模式还需要进行时钟设置，详见 餲餮餳餮餸，普通模式直接进入磁盘分区设置，详见
餲餮餳餮餹。

餴餴 北京凝思科技有限公司
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2.3.8 时时时钟钟钟设设设置置置（（（专专专家家家模模模式式式）））

在专家模式中，您可以通过 饎饔饐来设置系统时钟，选择餐是餑，点击 继续 ，如图 餲餮餳餰所
示。

图 餲餮餳餰餺 使用 饎饔饐设置时钟

北京凝思科技有限公司 餴餵
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输入要使用的 饎饔饐服务器，如餐餰餮饤饥饢饩饡饮餮饰饯饯饬餮饮饴饰餮饯饲饧餑，点击 继续 ，如图 餲餮餳餱所示。

图 餲餮餳餱餺 输入 饎饔饐服务器

餴餶 北京凝思科技有限公司
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安装程序将从 饎饔饐服务器读取时间，并列出可选的时区，如图 餲餮餳餲所示。你可以选择
一个时区，点击 继续 。

图 餲餮餳餲餺 选择时区

北京凝思科技有限公司 餴餷
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2.3.9 磁磁磁盘盘盘分分分区区区

您可以使用向导指导您进行分区操作，也可以手动操作。选择分区方法，点击 继续 ，

如图 餲餮餳餳所示。

图 餲餮餳餳餺 磁盘分区

提提提示示示

即使选择了向导分区，您也可以对分区结果进行修改；选择手动分区也会在

每一步给出建议。

根据向导提示进行分区操作如下：

餴餸 北京凝思科技有限公司



第 餲章 本地安装 餲餮餳 图形界面安装

2.3.9.1 选选选择择择磁磁磁盘盘盘

选择要分区的磁盘，点击 继续 ，如图 餲餮餳餴所示。

图 餲餮餳餴餺 选择磁盘

北京凝思科技有限公司 餴餹
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2.3.9.2 选选选择择择分分分区区区方方方案案案

选择分区方案，点击 继续 ，如图 餲餮餳餵所示。

图 餲餮餳餵餺 分区方案

用户可根据场景、应用的需要定制合适的分区方案。关于凝思安全操作系统的文件和目

录结构的说明，详见附录 饁。如果您不知道该采取哪种分区方案，可按照向导提供的第一方
案进行分区。

• 一个交换分区

交换分区用来支持虚拟内存。换一句话说，当没有足够的内存来贮存您的系统正

在处理的数据时，这些数据就被写入交换区。一般来说，您的交换分区的最小值应该

相当于您的计算机内存的两倍和 餱饇中较大的一个值。

例如，如果您的内存小于等于 餱 饇饂，您的交换分区应是您的系统内存的两倍和
餱饇中较大的一个值。如果内存大于 餱 饇饂，建议使用 餲 饇饂交换区。创建一个有大量空
间的交换分区将会在您未来升级内存的时候特别有用。

餵餰 北京凝思科技有限公司
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重重重要要要

如果您需要使用休眠功能，则交换分区的大小必须为系统内存的两倍或

两倍以上。

• 一个 /分区

这是餐/餑（根目录）将被挂载的位置。在这个设置中，所有文件都位于根分区上。
对大多数用户来说，只使用这一个分区就可以了。一个大小为 餵餰餰饍的根分区可以容纳
最小的基本系统的安装（只剩极少空闲空间），而一个大小为 餶的根分区将会允许您
安装所有软件包。

注注注意意意

最小空闲空间没有把您的用户数据考虑在内。如果您打算在系统上保存用户

数据（个人文件），您必须要有额外的可用空间。

选择好分区方案后，分区向导将列出分区结果，如图 餲餮餳餶所示。

图 餲餮餳餶餺 分区结果

北京凝思科技有限公司 餵餱
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2.3.9.3 修修修改改改分分分区区区设设设置置置

如果对分区结果不满意，可以选择某个分区，然后点击 继续 ，进入该分区设置界面进

行修改，如图 餲餮餳餷所示。

图 餲餮餳餷餺 分区设置

可修改的分区设置如下：

餱餮 文件系统

要使分区后的磁盘可用，必须在其上构建文件系统。实际上，可以将这些文件系

统看作是文件管理系统，这是因为该称呼正体现了它们的功能：它们通过维护文件上

的元数据，使系统上的文件保持状态一致。下面是可选的文件系统及其简要描述：

• Ext2 文件系统

饥饸饴餲文件系统支持标准 饕饮饩饸文件类型（常规文件，目录，符号链接等）。它
还支持长至餲餵餵个字符的文件名。

• Ext3 日志文件系统

饥饸饴餳文件系统是基于 饥饸饴餲文件系统之上的，它有一个主要优点餖餖日志。使

餵餲 北京凝思科技有限公司
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用日志文件系统减少了崩溃后恢复文件系统所花费的时间，因为它没有必要运行

饦饳饣饫2来检查文件系统。

• Ext4 日志文件系统

饥饸饴餴是一种针对 饥饸饴餳系统的扩展日志式文件系统，是专门为 饌饩饮饵饸开发的原
始的扩展文件系统（饥饸饴或 饥饸饴饦饳）的第四版。饌饩饮饵饸 饫饥饲饮饥饬自餲餮餶餮餲餸开始正式支持
新的文件系统 饅饸饴餴。饅饸饴餴修改了 饅饸饴餳中部分重要的数据结构，可以提供更佳的
性能和可靠性，还有更为丰富的功能。

• btrfs 日志文件系统

饂饴饲饦饳（饂饵饴饴饥饲 饆饓）是由 饏饲饡饣饬饥 于餲餰餰餷年宣布并进行中的 饃饏饗（饣饯饰饹餭饯饮餭
饷饲饩饴饥式）文件系统。目标在取代 饌饩饮饵饸的 饥饸饴餳文件系统，改善 饥饸饴餳的限制，特别
是单一文件的大小，总文件系统大小及加入文件校验和。加入目前 饥饸饴餳餯餴未支持
的功能，例如可写的磁盘快照（饳饮饡饰饳饨饯饴饳），以及支持递归的快照（饳饮饡饰饳饨饯饴饳 饯饦
饳饮饡饰饳饨饯饴饳），内建磁盘阵列（饒饁饉饄）支持，支持子卷（饓饵饢饶饯饬饵饭饥饳）的概念，
支持在线调整文件系统大小。

• JFS 日志文件系统

饊饆饓是 饉饂饍公司为 饬饩饮饵饸系统开发的日志文件系统。如果发生系统崩溃，饊饆饓
提供了快速文件系统重启。通过使用数据库日志技术，饊饆饓能在几秒或几分钟之
内把文件系统恢复到一致状态，而非日志文件系统却要花上几小时甚至几天才能

完成。

• XFS 日志文件系统

饘饆饓是 饓饇饉开发的高级日志文件系统，饘饆饓极具伸缩性，非常健壮。所幸的
是 饓饇饉将其移植到了 饌饩饮饵饸系统中。

• FAT16 文件系统

饆饁饔餱餶使用了餱餶位的空间来表示每个扇区（饓饥饣饴饯饲）配置文件的情形，故称
之为 饆饁饔餱餶。饆饁饔餱餶支持的分区最大为 餲饇饂。

• FAT32 文件系统

饆饁饔餳餲是饗饩饮饤饯饷饳系统硬盘分区格式的一种。这种格式采用餳餲位的文件分配
表，使其对磁盘的管理能力大大增强，突破了 饆饁饔餱餶对每一个分区的容量只有
餲饇饂的限制。

• RAID 物理卷

饒饡饩饤（饒饥饤饵饮饤饡饮饴 饁饲饲饡饹 饯饦 饉饮饥饸饰饥饮饳饩饶饥 饄饩饳饫饳）的用途是将多个硬盘分区合并
成一个大的虚拟硬盘，以便优化性能和餯或数据安全性。软件 饒饡饩饤具有 饒饡饩饤系统

2fsck程序被用来检查文件系统元数据统一性，还可以选用它修复一个或多个 Linux文件系统。

北京凝思科技有限公司 餵餳
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的优势，并且没有硬件 饒饡饩饤控制器的额外成本，但是需要一些 饃饐饕时间以及内
存。

• LVM 物理卷

饌饖饍 （饌饯饧饩饣饡饬 饖饯饬饵饭饥 饍饡饮饡饧饥饲）是逻辑盘卷管理，它是 饌饩饮饵饸环境下对磁
盘分区进行管理的一种机制。饌饖饍是在磁盘分区和文件系统之间添加的一个逻辑
层，来为文件系统屏蔽下层磁盘分区布局，提供一个抽象的盘卷，在盘卷上建立

文件系统。物理卷（饰饨饹饳饩饣饡饬 饶饯饬饵饭饥）就是指硬盘分区或从逻辑上与磁盘分区具
有同样功能的设备（如 饒饁饉饄），是 饌饖饍的基本存储逻辑块，但和基本的物理存
储介质（如分区、磁盘等）比较，却包含有与 饌饖饍相关的管理参数。

• 交换空间

交换分区（饳饷饡饰）被用于支持虚拟内存。换一句话说，如果存放您的系统正
处理的数据所需的内存不够时，这些数据就会被写到您的交换分区上。

除此之外，您还可以选择餐要加密的物理卷餑。加密分区可像普通分区一样被使用，
如建立文件系统，建立物理卷等。

如图 餲餮餳餸所示，选择好分区类型，然后点击 继续 ，返回上一界面。

图 餲餮餳餸餺 分区类型

餵餴 北京凝思科技有限公司
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餲餮 挂载点

您可以选择列出的挂载点，如图 餲餮餳餹所示，或者手动输入一个挂载点，然后点击
继续 ，返回上一界面。

图 餲餮餳餹餺 挂载点

北京凝思科技有限公司 餵餵
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餳餮 挂载选项

挂载选项可以调节文件系统的行为。如图 餲餮餴餰所示，点击各选项前的复选框，选
择挂载选项，然后点击 继续 ，返回上一界面。

图 餲餮餴餰餺 挂载选项

餵餶 北京凝思科技有限公司
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餴餮 标识

输入该分区文件系统的标识，如图 餲餮餴餱所示，然后点击 继续 ，返回上一界面。

图 餲餮餴餱餺 分区标识

北京凝思科技有限公司 餵餷
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餵餮 保留块

设置文件系统保留给超级用户的磁盘容量百分比，以免磁盘空间被占满了系统无

法正常运行。

输入百分比，如图 餲餮餴餲所示，然后点击 继续 ，返回上一界面。

图 餲餮餴餲餺 磁盘保留块

餵餸 北京凝思科技有限公司
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餶餮 典型用途

指定文件系统的用途，安装程序将根据用途指定优化的文件系统参数。

• 标准：标准参数

• 饮饥饷饳：每餴饋饂 饢饬饯饣饫分配一个饩饮饯饤饥

• 饬饡饲饧饥餜饬饥：每餱饍分配一个饩饮饯饤饥

• 饬饡饲饧饥餜饬饥餴：每餴饍分配一个饩饮饯饤饥

如图 餲餮餴餳所示，选择文件系统用途，然后点击 继续 ，返回上一界面。

图 餲餮餴餳餺 典型用途

餷餮 可启动标志

选择餐可启动标志餑，然后点击 继续 ，该参数将在餐开餑和餐关餑之间进行切换。餐可启
动标志餑设置为餐开餑，则该分区为启动分区。

北京凝思科技有限公司 餵餹
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2.3.9.4 复复复制制制分分分区区区

选择餐将另一分区的数据复制到此处餑，然后点击 继续 ，可以复制分区，如图 餲餮餴餴 所
示。

图 餲餮餴餴餺 复制分区

选择餐是餑，然后点击 继续 确认进行复制操作；选择餐否餑，然后点击 继续 撤销复制操作

并返回上一界面。

2.3.9.5 删删删除除除分分分区区区

选择餐删除此分区餑，然后点击 继续 ，可删除该分区并返回上一界面。

设置结束后，选择餐分区设定结束餑，然后点击 继续 ，返回上一界面。

2.3.9.6 撤撤撤销销销修修修改改改

要恢复修改之前的分区设置，选择餐撤销对分区设置的修改餑，然后点击 继续 撤销修

改。

餶餰 北京凝思科技有限公司
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2.3.9.7 确确确认认认分分分区区区

确认分区结果后，选择餐分区设定结束并将修改写入磁盘餑，然后点击 继续 ，确认将分

区结果写入磁盘，如图 餲餮餴餵所示，选择餐是餑，点击 继续 ，分区结果将写入磁盘。

图 餲餮餴餵餺 确认分区

注注注意意意

分区结果要写入磁盘才会生效！没有执行写入操作而直接退出将丢失分区结

果。

北京凝思科技有限公司 餶餱
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2.3.9.8 配配配置置置 LVM

饌饩饮饵饸用户安装 饌饩饮饵饸操作系统时遇到的一个最常见的难以决定的问题就是如何正确地
给评估各分区大小，以分配合适的硬盘空间。而遇到出现某个分区空间耗尽时，解决的方法

通常是使用符号链接，或者使用调整分区大小的工具（如 饐饡饴饩饴饩饯饮饍饡饧饩饣），但这都只是暂时
解决办法，没有根本解决问题。饌饖饍技术使得用户在无需停机的情况下方便地调整各个分
区大小。

通过 饌饖饍，系统管理员可以轻松管理磁盘分区，如：将若干个磁盘分区连接为一个
整块的卷组（饶饯饬饵饭饥饧饲饯饵饰），形成一个存储池。管理员可以在卷组上随意创建逻辑卷组
（饬饯饧饩饣饡饬饶饯饬饵饭饥饳），并进一步在逻辑卷组上创建文件系统。管理员通过 饌饖饍可以方便的调
整存储卷组的大小，并且可以对磁盘存储按照组的方式进行命名、管理和分配，例如按照使

用用途进行定义：餐饤饥饶饥饬饯饰饭饥饮饴餑和餐饳饡饬饥饳餑，而不是使用物理磁盘名餐饳饤饡餑和餐饳饤饢餑。而且当系
统添加了新的磁盘，通过 饌饖饍管理员就不必将磁盘的文件移动到新的磁盘上以充分利用新
的存储空间，而是直接扩展文件系统跨越磁盘即可。

分区操作与 餲餮餳餮餹餮餱相似，只是选择分区方案后需要确认配置 饌饖饍，如图 餲餮餴餶所示。

图 餲餮餴餶餺 配置饌饖饍

餶餲 北京凝思科技有限公司
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选择餐是餑，然后点击 继续 确认配置 饌饖饍，分区向导将列出分区结果，如图 餲餮餴餷所示。

图 餲餮餴餷餺 饌饖饍分区

北京凝思科技有限公司 餶餳
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2.3.9.9 配配配置置置加加加密密密的的的 LVM

使用此分区向导进行分区，分区操作与 餲餮餳餮餹餮餸相似，但在确认配置 饌饖饍后，将会要求
用户输入加密口令，如图 餲餮餴餸所示。

图 餲餮餴餸餺 加密分区

餶餴 北京凝思科技有限公司
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输入加密口令后，点击 继续 确认，分区向导将列出分区结果，如图 餲餮餴餹所示。

图 餲餮餴餹餺 加密的 饌饖饍分区

北京凝思科技有限公司 餶餵
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2.3.9.10 手手手动动动分分分区区区

除此之外，你还可以选择手动分区。

选择要分区的磁盘，然后点击 继续 开始分区。

餱餮 创建分区您可以选择餐显示柱面餯磁头餯扇区信息餑查看磁盘信息，然后再进行分区，或者
选择餐对空闲空间进行自动分区餑，与向导分区一样自动分区。如果想手动输入参数，请
选择餐创建新分区餑，然后点击 继续 ，如图 餲餮餵餰所示。

图 餲餮餵餰餺 创建分区

餶餶 北京凝思科技有限公司
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餲餮 设置分区大小您需要指定分区大小，有多种表示方式可以选择，如容量、最大空间的
百分比、最大空间。

输入分区大小，然后点击 继续 ，如图 餲餮餵餱所示。

图 餲餮餵餱餺 输入分区大小

北京凝思科技有限公司 餶餷
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餳餮 设置分区类型选择餐主分区餑或餐逻辑分区餑，然后点击 继续 ，如图 餲餮餵餲所示。

图 餲餮餵餲餺 选择分区类型

餶餸 北京凝思科技有限公司
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餴餮 新分区的位置选择从磁盘的餐开始餑或餐结束餑来划分此分区，然后点击 继续 ，如图 餲餮餵餳
所示。

图 餲餮餵餳餺 选择新分区的位置

餵餮 分区设置安装程序已给出默认设置，您可以修改分区设置，操作与 餲餮餳餮餹餮餳相同。

北京凝思科技有限公司 餶餹
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2.3.9.11 配配配置置置软软软 Raid

饒饡饩饤（饒饥饤饵饮饤饡饮饴 饁饲饲饡饹 饯饦 饉饮饥饸饰饥饮饳饩饶饥 饄饩饳饫饳）的用途是将多个硬盘分区合并成一个大
的虚拟硬盘，以便优化性能和餯或数据安全性。软件 饒饡饩饤具有 饒饡饩饤系统的优势，并且没有
硬件 饒饡饩饤控制器的额外成本，但是需要一些 饃饐饕时间以及内存。

饒饡饩饤具有将多块硬盘合成一个 饒饡饩饤系统的多种策略，这些策略的目标、优点及特点各
不相同。这些变化形式通常称作 饒饡饩饤级别。

凝思安全操作系统 饖餶餮餰餮餶餰中可采用的 饒饡饩饤级别如下：

• 饒饁饉饄 餰

此级别通过将每个文件按块分放到多个磁盘驱动器上，提高了数据访问性能。这

实际上并不是真正的 饒饁饉饄，因为它未提供数据备份，但 饒饁饉饄 餰已成为这种类型的系
统的标准名称。使用 饒饁饉饄 餰可以将两块或多块硬盘组合在一起。这样性能固然很好，
但如果有任何一块硬盘出现故障，都将损坏 饒饁饉饄系统并丢失数据。

• 饒饁饉饄 餱

此级别为数据提供了充分的安全性，因为它将数据按 1 : 1复制到另一块硬盘上。

这种方法称为硬盘镜像。如果一块磁盘损坏，则可以使用另一块磁盘上的内容副本。

在所有这些硬盘上，只要有一块硬盘没有损坏，您的数据就不会丢失。但是，如果没

有检测到损坏，已损坏的数据镜像到正确的磁盘仍有可能发生，从而导致数据损坏。

与使用单个磁盘访问时相比，写性能在复制进程中稍有损失（慢餱餰％到餲餰％），但读
访问的速度要大大快于任何一块普通物理硬盘，原因是对数据进行了复制，从而可以

并行扫描它们。一般来讲，使用级别餱读的速率几乎是使用单个磁盘时的两倍，而写的
速率与使用单个磁盘时相差无几。

• 饒饁饉饄 餵

饒饁饉饄 餵是级别餰和级别餱在性能和冗余方面经优化后的折衷方案。可以采用的最大
硬盘空间等于使用的磁盘数减餱乘以容量最小的磁盘容量。数据分布在这些硬盘上，这
一点与 饒饁饉饄 餰相同。但处于安全原因，在其中一个分区上创建了奇偶校验块。这些块
通过 XOR相互链接，并在系统出现故障时，通过启用相同的校验块重构造内容。对

于 饒饁饉饄 餵，在同一时间只能有一块硬盘出现故障。如果一块硬盘出现故障，则必须尽
快将其更换，以防止丢失数据。

• 饒饁饉饄 餶

饒饁饉饄 餶技术是在 饒饁饉饄 餵基础上，为了进一步加强数据保护而设计的一种 饒饁饉饄
方式，实际上是一种扩展 饒饁饉饄 餵等级。与 饒饁饉饄 餵的不同之处在于除了每个硬盘上都
有同级数据 XOR校验区外，还有一个针对每个数据块的 XOR校验区，因此 饒饁饉饄 餶
的数据冗余性能相当好。但是，由于增加了一个校验，所以写入的效率较 饒饁饉饄 餵还
差，而且控制系统的设计也更为复杂，第二块的校验区也减少了有效存储空间。

餷餰 北京凝思科技有限公司
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• 饒饁饉饄 餱餰

饒饡饩饤 餰的高速餫 饒饡饩饤 餱的安全。复数的外部存储装置（饨饡饲饤饤饩饳饫）作为一台装置使
用。首先理解一下 饒饡饩饤 餰，所有数据分成两部分存在多个硬盘上，饉餯饏符合分散导致
读写（饉餯饏）变快，所以高速。然后，这多个硬盘采用 饒饡饩饤 餱（镜像），也就是说上面
说的每个硬盘都可以看成一个 饳饥饴，每个 饳饥饴包含复数个硬盘，里面存的相同的内容，
是谓镜像。

常用的 饒饡饩饤级别是餰、餱、餵这三个，表 餲餮餱是对这三个 饒饡饩饤级别的比较。

表 餲餮餱餺 饒饡饩饤级别比较

Raid级级级别别别 Raid 0 Raid 1 Raid 5
别别别名名名 条带 镜像 分布奇偶位条带

容容容错错错性性性 没有 有 有

冗冗冗余余余类类类型型型 没有 复制 奇偶校验

热热热备备备盘盘盘选选选项项项 没有 有 有

读读读性性性能能能 高 低 高

随随随机机机写写写性性性能能能 高 低 高

连连连续续续写写写性性性能能能 高 低 低

需需需要要要的的的磁磁磁盘盘盘数数数 一个或多个 只需餲个或餲×饎个 三个或更多

可可可用用用容容容量量量 总的磁盘的容量 只能用磁盘容量的餵餰％ (n − 1)/n的总磁盘容

量，其中n为磁盘数

典典典型型型应应应用用用 无故障的迅速读写，

要求安全性不高，如

图形工作站等。

随机数据写入，要求安

全性高，如服务器、数

据库存储领域。

随机数据传输要求安

全性高，如金融、数

据库、存储等。

北京凝思科技有限公司 餷餱
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当划分了 饒饡饩饤分区后，分区信息上将出现餐软件 饒饁饉饄设置餑，如图 餲餮餵餴所示。

图 餲餮餵餴餺 软件 饒饁饉饄设置

餷餲 北京凝思科技有限公司
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选择餐软件 饒饁饉饄设置餑，然后点击 继续 至确认界面，选择餐是餑并点击 继续 确认配置

饒饡饩饤，如图 餲餮餵餵所示。

图 餲餮餵餵餺 确认配置 饒饡饩饤

北京凝思科技有限公司 餷餳
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餱餮 创建饍饄设备

选择餐创建饍饄设备餑，然后点击 继续 ，如图 餲餮餵餶所示。

图 餲餮餵餶餺 盘组配置

餷餴 北京凝思科技有限公司
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选择 饒饁饉饄级别，然后点击 继续 ，如图 餲餮餵餷所示。

图 餲餮餵餷餺 盘组设备类型

不同 饒饡饩饤级别代表着不同的存储性能、数据安全性和存储成本。饒饡饩饤级别的选择
有三个主要因素：可用性（数据冗余）、性能和成本。如果不要求可用性，选择 饒饡饩饤
餰以获得最佳性能。如果可用性和性能是重要的而成本不是一个主要因素，则根据硬盘
数量选择 饒饡饩饤 餱。如果可用性、成本和性能都同样重要，则根据一般的数据传输和硬
盘的数量选择 饒饡饩饤 餵，参见表 餲餮餱。

北京凝思科技有限公司 餷餵
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除饒饡饩饤 餰之外，其它几个级别要使用不止一个分区，饒饡饩饤 餱和饒饡饩饤 餱餰是餲个及以上
（需双数），饒饡饩饤 餵是餳个及以上，饒饡饩饤 餶是餴个及以上。

输入活跃设备的个数，然后按 Enter 键，如图 餲餮餵餸所示。

图 餲餮餵餸餺 饒饡饩饤阵列中活跃设备的个数

餷餶 北京凝思科技有限公司
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当活跃设备出故障时，将启用备用设备。

输入备用设备的个数，然后按 Enter 键，如图 餲餮餵餹所示。

图 餲餮餵餹餺 饒饡饩饤阵列中备用设备的个数

北京凝思科技有限公司 餷餷
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根据设置的设备个数，选择活跃的 饒饁饉饄分区，然后点击 继续 ，如图 餲餮餶餰所示。

图 餲餮餶餰餺 选择活跃的 饒饁饉饄分区

餷餸 北京凝思科技有限公司
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根据设置的设备个数，选择备用的 饒饁饉饄分区，然后点击 继续 ，如图 餲餮餶餱所示。

图 餲餮餶餱餺 选择备用的 饒饁饉饄分区

创建完成后返回盘组配置界面。

北京凝思科技有限公司 餷餹
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餲餮 删除饍饄设备

选择餐删除饍饄设备餑，然后点击 继续 至选择界面，如图 餲餮餶餲所示，选择要删除的
饍饄设备，然后点击 继续 。

图 餲餮餶餲餺 删除饍饄设备

餸餰 北京凝思科技有限公司
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确认界面如图 餲餮餶餳所示，选择餐是餑，然后点击 继续 确认删除。

图 餲餮餶餳餺 确认删除饍饄设备

删除完成后返回盘组配置界面。

北京凝思科技有限公司 餸餱
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餳餮 配置完成

配置完成后，在盘组配置界面选择餐完成餑，然后点击 继续 完成 饒饁饉饄配置并返回
分区列表，如图 餲餮餶餴所示。

图 餲餮餶餴餺 完成 饒饁饉饄配置

您还可以修改这个 饒饁饉饄设备的分区设置，详见 餲餮餳餮餹餮餳。

餸餲 北京凝思科技有限公司
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2.3.10 安安安装装装基基基本本本系系系统统统

确认分区操作完成后，分区结果将被写入磁盘并格式化分区，然后开始安装基本系统，

安装的快慢要依据您的计算机的运行速度而定，如图 餲餮餶餵所示。

图 餲餮餶餵餺 安装基本系统

普通模式直接进入 餲餮餳餮餱餱，专家模式还要进行下面的设置。

北京凝思科技有限公司 餸餳
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如果选择了专家模式进行安装，在安装基本系统的时候会让用户选择所要安装的内核，

如图 餲餮餶餶所示。

图 餲餮餶餶餺 安装内核

可选择的内核如下

• 饬饩饮饵饸餭饩饭饡饧饥餭餲餮餶餭饡饭饤餶餴

默认安装的内核，即 饬饩饮饵饸餭饩饭饡饧饥餭餲餮餶餮餳餲餮餵餭饬饩饮饸餭饡饭饤餶餴

• 饬饩饮饵饸餭饩饭饡饧饥餭餲餮餶餮餳餲餮餵餭饬饩饮饸餭饡饭饤餶餴

凝思安全内核，具有凝思安全功能。

• 饬饩饮饵饸餭饩饭饡饧饥餭餲餮餶餮餳餲餮餵餭饬饩饮饸饣饯饭饰饵饴饥餭饡饭饤餶餴

不包含 饣饧饲饯饵饰的凝思安全内核。

选择要安装的内核，然后点击 继续 。

餸餴 北京凝思科技有限公司
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您还需要选择将包含在 饩饮饩饴饲饤里的驱动程序，如图 餲餮餶餷所示。

图 餲餮餶餷餺 选择驱动程序

您可以选择包含所有的驱动程序，或者只包含此系统需要的驱动程序，然后点击

继续 。

北京凝思科技有限公司 餸餵
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2.3.11 配配配置置置软软软件件件包包包管管管理理理器器器

配置软件包源，可用于安装或升级软件包，您可以插入饃饄或饄饖饄并选择餐是餑进行扫
描，作为配置软件包源，如图 餲餮餶餸所示。

图 餲餮餶餸餺 扫描饃饄或饄饖饄

餸餶 北京凝思科技有限公司
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或者使用网络镜像，如图 餲餮餶餹所示。

图 餲餮餶餹餺 网络镜像

选择餐否餑，然后点击 继续 ，转至下一步；选择餐是餑，然后点击 继续 ，配置网络镜像。

北京凝思科技有限公司 餸餷
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选择文件下载的协议，选择餐饨饴饴饰餑或餐饦饴饰餑，然后点击 继续 ，如图餲餮餷餰所示。

图 餲餮餷餰餺 选择文件下载的协议

餸餸 北京凝思科技有限公司
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安装程序将列出可用的网络镜像，您可以选择一个网络镜像或者选择餐手动输入信息餑，
然后手动输入某个镜像的主机名和镜像所在的目录，如图餲餮餷餱所示。

图 餲餮餷餱餺 选择镜像

北京凝思科技有限公司 餸餹
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输入镜像的主机名和目录，然后点击 继续 ，如图餲餮餷餲所示。

图 餲餮餷餲餺 输入镜像的主机名和目录

餹餰 北京凝思科技有限公司
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如果需要使用代理来连接外部网络，输入 饈饔饔饐代理信息，否则请空置，如图 餲餮餷餳所
示，然后点击 继续 。

图 餲餮餷餳餺 输入 饈饔饔饐代理信息

设置了正确的网络镜像后，即可使用该网络镜像进行软件包的安装、升级，否则需要重

新设置或选择不使用网络镜像。

北京凝思科技有限公司 餹餱
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图 餲餮餷餴餺 加载软件选择组件

安装程序将加载软件选择组件，进入软件包选择界面。

餹餲 北京凝思科技有限公司
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2.3.12 选选选择择择应应应用用用软软软件件件包包包

在之前的安装过程中，已安装了基本系统，这里可以定制安装应用软件包，如桌面环境

和各种服务。

图 餲餮餷餵餺 选择应用软件包

可供选择的软件集如下：

• 服务器运行环境

包括饗饥饢服务器、打印服务器、饄饎饓服务器、文件服务器、邮件服务器、饓饑饌数据
库、饓饓饈服务器所需软件。

– 饗饥饢服务器

饗饅饂 服务器也称为 饗饗饗（饗饏饒饌饄 饗饉饄饅 饗饅饂）服务器，主要功能是提供
网上信息浏览服务。饗饗饗是 饉饮饴饥饲饮饥饴的多媒体信息查询工具，是 饉饮饴饥饲饮饥饴上近
年才发展起来的服务，也是发展最快和目前用的最广泛的服务。正是因为有了

饗饗饗工具，才使得近年来 饉饮饴饥饲饮饥饴迅速发展，且用户数量飞速增长。

凝思安全操作系统 饖餶餮餰餮餶餰提供了 饁饰饡饣饨饥等软件。

– 打印服务器

北京凝思科技有限公司 餹餳
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打印服务器提供简单而高效的网络打印解决方案。一端连接打印机，一端连接网

络館交换机餩，打印机在网络中的任何位置，都能够很容易地为局域网内所有用户
提供打印。

凝思安全操作系统 饖餶餮餰餮餶餰提供了 饣饵饰饳等软件。

– 饄饎饓服务器

饄饎饓服务器是（饄饯饭饡饩饮 饎饡饭饥 饓饹饳饴饥饭或者 饄饯饭饡饩饮 饎饡饭饥 饓饥饲饶饩饣饥）域名系统或
者域名服务餬域名系统为 饉饮饴饥饲饮饥饴上的主机分配域名地址和 饉饐地址。用户使用域
名地址，该系统就会自动把域名地址转为 饉饐地址。域名服务是运行域名系统的
饉饮饴饥饲饮饥饴工具。执行域名服务的服务器称之为 饄饎饓服务器，通过 饄饎饓服务器来应
答域名服务的查询。

凝思安全操作系统 饖餶餮餰餮餶餰提供了 饢饩饮饤餹等软件。

– 文件服务器

文件服务器的功能就是向服务器提供文件。它加强了存储器的功能，简化了网络

数据的管理。它一则改善了系统的性能，提高了数据的可用性，二则减少了管理

的复杂程度，降低了运营费用。

凝思安全操作系统 饖餶餮餰餮餶餰提供了 饮饦饳、饳饡饭饢饡等软件。

饎饆饓是 饎饥饴饷饯饲饫 饆饩饬饥 饓饹饳饴饥饭的简写餬即网络文件系统。网络文件系统是 饆饲饥饥饂饓饄
支持的文件系统中的一种。饎饆饓允许一个系统在网络上与他人共享目录和文件。
通过使用 饎饆饓，用户和程序可以像访问本地文件一样访问远端系统上的文件。

饓饡饭饢饡 是在 饌饩饮饵饸 和 饕饎饉饘 系统上实现 饓饍饂 协议的一个免费软件，由
服务器及客户端程序构成。饓饍饂館饓饥饲饶饥饲 饍饥饳饳饡饧饥 饂饬饯饣饫）协议，或者称之
为饎饅饔饂饉饏饓餯饌饡饮饍饡饮饡饧饥饲协议，通常是用来实现磁盘和打印机共享。

– 邮件服务器

邮件服务器提供邮件系统服务餬包括邮件发送和接收。

凝思安全操作系统 饖餶餮餰餮餶餰提供了 饥饸饩饭餴、饰饲饯饣饭饡饩饬等软件。

– 饓饑饌数据库

数据库（饄饡饴饡饢饡饳饥）是按照数据结构来组织、存储和管理数据的仓库，它产生于
距今五十年前，随着信息技术和市场的发展，特别是二十世纪九十年代以后，数

据管理不再仅仅是存储和管理数据，而转变成用户所需要的各种数据管理的方

式。数据库有很多种类型，从最简单的存储有各种数据的表格到能够进行海量数

据存储的大型数据库系统都在各个方面得到了广泛的应用。

饓饑饌（饓饴饲饵饣饴饵饲饥饤 饑饵饥饲饹 饌饡饮饧饵饡饧饥）结构化查询语言，是一种数据库查询和程序
设计语言，用于存取数据以及查询、更新和管理关系数据库系统。

餹餴 北京凝思科技有限公司
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凝思安全操作系统 饖餶餮餰餮餶餰提供了 饰饯饳饴饧饲饥饳饱饬软件。

– 饓饓饈服务器

饓饓饈（饓饥饣饵饲饥 饓饨饥饬饬）是以远程联机服务方式操作服务器时的较为安全的解决方
案。饓饓饈是一个用来替代 饔饅饌饎饅饔、饆饔饐以及 饒命令的工具包，主要是想解决
口令在网上明文传输的问题。

凝思安全操作系统 饖餶餮餰餮餶餰提供了 饯饰饥饮饳饳饨软件。

• 图形工作站

包括 饇饎饏饍饅桌面环境和饋饄饅桌面环境。

饇饎饏饍饅是 饔饨饥 饇饎饕 饎饥饴饷饯饲饫 饏饢饪饥饣饴 饍饯饤饥饬 饅饮饶饩饲饯饮饭饥饮饴的缩写，意思是 饇饎饕网络
对象模型环境。饇饎饏饍饅桌面是一个基于非 饑饴库的桌面系统，目标是基于自由软件，
为 饕饮饩饸 或者类 饕饮饩饸 操作系统构造一个功能完善、操作简单以及界面友好的桌面环
境。

饋饄饅是 饋 桌面环境（饋饯饯饬 饄饥饳饫饴饯饰 饅饮饶饩饲饯饮饭饥饮饴）的缩写。一种著名的运行于
饌饩饮饵饸、饕饮饩饸 以及 饆饲饥饥饂饓饄 等操作系统上面自由图形工作环境，整个系统采用的都
是 饔饲饯饬饬饔饥饣饨公司所开发的 饑饴程序库。饋饄饅包含许多应用程序用于协助您的日常工
作。

饇饎饏饍饅和 饋饄饅都是 饌饩饮饵饸操作系统上最流行的桌面环境系统。

• 办公套件

包括 饏饰饥饮饏餞饣饥餮饯饲饧等办公软件。

• 开发环境

包括基本的系统工具，建议安装。

北京凝思科技有限公司 餹餵
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选中软件集前的复选框，然后点击 继续 ，开始安装应用软件包，安装的快慢要依据您

所选择的软件包数量和您的计算机的运行速度而定，如图 餲餮餷餶所示。

图 餲餮餷餶餺 安装应用软件包

在安装软件的过程中，您还需要手动配置一些参数。

餹餶 北京凝思科技有限公司
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2.3.13 配配配置置置服服服务务务器器器参参参数数数

如果您选择了安装餐服务器运行环境餑，将安装 饍饙饓饑饌、饓饡饭饢饡、饐饲饯饆饔饐饤、饐饯饳饴餜饸等
服务，安装过程中还需要进行一些设置。

2.3.13.1 设设设置置置MySQL管管管理理理员员员口口口令令令

如果您选择了安装餐服务器运行环境餑，将安装饍饙饓饑饌数据库软件，建议您在安装过程
中设置饍饹饓饑饌管理员口令，如图 餲餮餷餷所示。

图 餲餮餷餷餺 设置饍饙饓饑饌管理员口令

北京凝思科技有限公司 餹餷
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再次输入饍饹饓饑饌管理员口令，点击 继续 。

图 餲餮餷餸餺 重复饍饙饓饑饌管理员口令

餹餸 北京凝思科技有限公司
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2.3.13.2 配配配置置置 Samba服服服务务务

如果您选择了安装餐服务器运行环境餑，安装文件服务器软件，需要配置 饓饡饭饢饡服务，如
图 餲餮餷餹所示。

图 餲餮餷餹餺 配置 饓饡饭饢饡服务

输入工作组名称，然后点击 继续 。

北京凝思科技有限公司 餹餹
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2.3.13.3 配配配置置置 FTP服服服务务务

如果您选择了安装餐服务器运行环境餑，安装文件服务器软件，需要配置 饐饲饯饆饔饐饤服务，
如图 餲餮餸餰所示。

图 餲餮餸餰餺 配置 饆饔饐服务

选择饦饴饰工作方式，然后点击 继续 。

餱餰餰 北京凝思科技有限公司
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2.3.13.4 配配配置置置 Postfix服服服务务务

如果您选择了安装餐服务器运行环境餑，将安装 饐饯饳饴餜饸邮件服务器，需要配置 饐饯饳饴餜饸服
务，如图 餲餮餸餱所示。

图 餲餮餸餱餺 配置 饐饯饳饴餜饸服务

选择默认的邮件类型，然后点击 继续 。

北京凝思科技有限公司 餱餰餱
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图 餲餮餸餲餺 配置系统邮件名称

输入系统邮件名称，，然后点击 继续 。

餱餰餲 北京凝思科技有限公司
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2.3.14 安安安装装装 GRUB

软件包安装完毕后，还将安装 饇饒饕饂。

图 餲餮餸餳餺 安装 饇饒饕饂

您可以选择将饇饒饕饂安装到主引导记录（饍饂饒）上，选择餐是餑，然后点击 继续 ，如图

餲餮餸餳所示。

北京凝思科技有限公司 餱餰餳
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或者选择餐否餑，然后手动设置引导分区，如图 餲餮餸餴所示。

图 餲餮餸餴餺 手动设置引导分区

输入要安装饇饒饕饂的分区，然后点击 继续 。

小小小心心心

如果该计算机上存在其它操作系统，安装 饇饒饕饂可能会影响到其它操作系统
的启动。

餱餰餴 北京凝思科技有限公司
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然后将开始安装 饇饒饕饂，安装的快慢要依据您的计算机的运行速度而定，如图 餲餮餸餵所
示。

图 餲餮餸餵餺 安装 饇饒饕饂

北京凝思科技有限公司 餱餰餵
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2.3.15 安安安装装装完完完成成成

安装程序将保存设置，结束安装进程，如图 餲餮餸餶所示。

图 餲餮餸餶餺 结束安装进程

餱餰餶 北京凝思科技有限公司
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等待安装程序自动调整一些设置后，安装完成，如图 餲餮餸餷所示，点击 继续 将重启计算

机。请取出光盘，并确认从硬盘启动系统。关于系统如何使用请阅读《凝思安全操作系统

饖餶餮餰餮餶餰用户手册》。

图 餲餮餸餷餺 安装完成

北京凝思科技有限公司 餱餰餷
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2.3.16 中中中止止止安安安装装装

安装过程中，如果您想退出安装，可以按 ESC 退出当前界面到安装程序主菜单，如图

餲餮餸餸所示。

图 餲餮餸餸餺 中止安装

餱餰餸 北京凝思科技有限公司
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下拉滚动条，选择餐中止安装餑，然后点击 继续 ，转至中止安装确认界面，如图 餲餮餸餹所
示。

图 餲餮餸餹餺 确认退出

选择餐是餑，然后点击 继续 即可退出安装；选择餐否餑，然后点击 继续 可返回安装程序主

菜单，然后选择某个安装步骤，再点击 继续 继续安装系统。

北京凝思科技有限公司 餱餰餹
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2.4 字字字符符符界界界面面面安安安装装装

在启动界面选择餐饉饮饳饴饡饬饬餑，按 Enter 键，将进入字符界面安装模式，安装程序将读取光

盘，加载安装组件，如图 餲餮餹餰、餲餮餹餱所示。

图 餲餮餹餰餺 扫描饃饄餭饒饏饍

图 餲餮餹餱餺 加载安装组件

加载完毕后，将进入网络配置界面。

餱餱餰 北京凝思科技有限公司
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2.4.1 配配配置置置网网网络络络

安装程序将默认使用饄饈饃饐自动配置网络，如图 餲餮餹餲、餲餮餹餳所示。

图 餲餮餹餲餺 使用饄饈饃饐配置网络

图 餲餮餹餳餺 网络自动设置成功

北京凝思科技有限公司 餱餱餱
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如果自动设置失败，您可以尝试重新设置，或者手动输入所有信息，如图 餲餮餹餴所示。

图 餲餮餹餴餺 选择网络配置方式

您可以选择餐重新尝试网络自动设置餑，如果搜索到了 饄饈饃饐服务器，将自动配置网络参
数，并直接进入下一步设置主机名和域名。如果未搜索到 饄饈饃饐服务器，将出现提示画面。

您也可以选择餐使用饄饈饃饐主机名重试网络自动设置餑，然后指定某个 饄饈饃饐服务器来自
动配置网络参数，或者手动设置网络参数。

除此之外，选择餐现在不进行网络设置餑，可以跳过网络设置，并直接进入下一步设置主
机名和域名。您可以安装完成后再进入系统设置网路参数。

餱餱餲 北京凝思科技有限公司
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2.4.1.1 使使使用用用DHCP主主主机机机名名名重重重试试试网网网络络络自自自动动动设设设置置置

某些饄饈饃饐服务器要求客户端发送饄饈饃饐主机名，您可以尝试设置饄饈饃饐主机名，完成
网络自动配置，如图 餲餮餹餵所示。

图 餲餮餹餵餺 设置饄饈饃饐主机名

输入饄饈饃饐主机名，选择餐继续餑并按 Enter 键，安装程序将开始搜索 饄饈饃饐服务器。

如果搜索到了 饄饈饃饐服务器，将自动配置网络参数，并直接进入下一步设置主机名和域
名，详见 餲餮餴餮餱餮餳。如果未搜索到 饄饈饃饐服务器，您还可以手动网络配置。

北京凝思科技有限公司 餱餱餳
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2.4.1.2 手手手动动动设设设置置置网网网络络络

选择餐手动进行网络设置餑并按 Enter 键，可自行配置 饉饐地址、网络掩码、网关、域名
服务器地址。

如图 餲餮餹餶所示，输入本机 饉饐地址，如 餱餹餲餮餱餶餸餮餰餮餱，然后按 Enter 键。

图 餲餮餹餶餺 设置 饉饐地址

餱餱餴 北京凝思科技有限公司
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如图 餲餮餹餷所示，输入网络掩码，如 餲餵餵餮餲餵餵餮餲餵餵餮餰，然后按 Enter 键。

图 餲餮餹餷餺 设置网络掩码

北京凝思科技有限公司 餱餱餵
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如图 餲餮餹餸所示，输入网关，如 餱餹餲餮餱餶餸餮餰餮餲餵餴，然后按 Enter 键。

图 餲餮餹餸餺 设置网关

餱餱餶 北京凝思科技有限公司
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如图 餲餮餹餹所示，输入域名服务器地址，如 餱餹餲餮餱餶餸餮餰餮餲餵餴，然后按 Enter 键。

图 餲餮餹餹餺 域名服务器地址

提提提示示示

请根据具体情况输入网络参数，如有不明，请咨询您公司的网络管理人员。

网络设置完成，进入下一步设置主机名和域名。

北京凝思科技有限公司 餱餱餷
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2.4.1.3 设设设置置置主主主机机机名名名

输入主机名，然后按 Enter 键，如图 餲餮餱餰餰所示。

图 餲餮餱餰餰餺 设置主机名

提提提示示示

即便您的计算机不属于任何网络，您也必须为您的系统输入一个主机名！主

机名默认为 饌饩饮饸。

餱餱餸 北京凝思科技有限公司
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2.4.1.4 设设设置置置域域域名名名

输入域名，然后按 Enter 键，如图 餲餮餱餰餱所示。

图 餲餮餱餰餱餺 设置域名

北京凝思科技有限公司 餱餱餹
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2.4.2 输输输入入入序序序列列列号号号

序列号是凝思用户的服务凭证，如果不输入序列号则在安全内核下不能使用网络相关的

功能。请输入餱餶个字符的序列号3，然后按 Enter 键。

图 餲餮餱餰餲餺 输入序列号

3序列号需由北京凝思科技有限公司提供，如有问题，请向技术人员咨询。

餱餲餰 北京凝思科技有限公司
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2.4.3 设设设置置置用用用户户户和和和密密密码码码

基本系统安装完毕后，需要设置系统管理员密码，如图 餲餮餱餰餳所示。

图 餲餮餱餰餳餺 设置系统管理员密码

输入 饲饯饯饴用户密码，然后按 Enter 键。

北京凝思科技有限公司 餱餲餱
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再次输入密码，然后按 Enter 键，如图 餲餮餱餰餴所示。

图 餲餮餱餰餴餺 验证密码正确性

餱餲餲 北京凝思科技有限公司
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普通模式会默认创建一个普通用户帐号用来执行日常操作，输入普通用户全名，然后按

Enter 键，如图 餲餮餱餰餵所示。

图 餲餮餱餰餵餺 设置普通用户全名

北京凝思科技有限公司 餱餲餳
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输入普通帐号的用户名，然后按 Enter 键，如图 餲餮餱餰餶所示。

图 餲餮餱餰餶餺 设置用户名

餱餲餴 北京凝思科技有限公司
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输入用户密码，然后按 Enter 键，如图 餲餮餱餰餷所示。

图 餲餮餱餰餷餺 设置用户密码

北京凝思科技有限公司 餱餲餵
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再次输入密码，然后按 Enter 键，如图 餲餮餱餰餸所示。

图 餲餮餱餰餸餺 验证密码正确性

下面将进入磁盘分区设置。

餱餲餶 北京凝思科技有限公司
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2.4.4 磁磁磁盘盘盘分分分区区区

您可以使用向导指导您进行分区操作，也可以选择磁盘进行手动分区。

2.4.4.1 分分分区区区向向向导导导

选择餐分区向导餑，按 Enter 键继续，如图 餲餮餱餰餹所示。

图 餲餮餱餰餹餺 磁盘分区

北京凝思科技有限公司 餱餲餷
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根据向导提示进行分区操作如下：

选择分区方法，按 Enter 键继续，如图 餲餮餱餱餰所示。

图 餲餮餱餱餰餺 分区方法

餱餲餸 北京凝思科技有限公司
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选择要分区的磁盘，按 Enter 键继续，如图 餲餮餱餱餱所示。

图 餲餮餱餱餱餺 选择磁盘

北京凝思科技有限公司 餱餲餹
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2.4.4.2 选选选择择择分分分区区区方方方案案案

选择分区方案，按 Enter 键继续，如图 餲餮餱餱餲所示。

图 餲餮餱餱餲餺 分区方案

用户可根据场景、应用的需要定制合适的分区方案。如果您不知道该采取哪种分区方

案，可按照向导提供的第一方案进行分区。

餱餳餰 北京凝思科技有限公司
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分区向导将列出分区结果，如图 餲餮餱餱餳所示。

图 餲餮餱餱餳餺 分区结果

北京凝思科技有限公司 餱餳餱
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2.4.4.3 修修修改改改分分分区区区设设设置置置

如果对分区结果不满意，可以选择某个分区，按 Enter 键继续，进入该分区设置界面进

行修改，如图 餲餮餱餱餴所示。

图 餲餮餱餱餴餺 分区设置

餱餳餲 北京凝思科技有限公司



第 餲章 本地安装 餲餮餴 字符界面安装

可修改的分区设置如下：

餱餮 文件系统

要使分区后的磁盘可用，必须在其上构建文件系统。实际上，可以将这些文件系

统看作是文件管理系统，这是因为该称呼正体现了它们的功能：它们通过维护文件上

的元数据，使系统上的文件保持状态一致。

选项中的各文件系统介绍详见 餲餮餳餮餹餮餳，选择好文件系统，按 Enter 键返回上一界

面。

图 餲餮餱餱餵餺 文件系统

北京凝思科技有限公司 餱餳餳
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餲餮 挂载点

您可以选择列出的挂载点，如图 餲餮餱餱餶所示，或者手动输入一个挂载点，然后按
Enter 键返回上一界面。

图 餲餮餱餱餶餺 挂载点

餱餳餴 北京凝思科技有限公司
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餳餮 挂载选项

挂载选项可以调节文件系统的行为。如图 餲餮餱餱餷所示，按 space 键选中各选项前的

复选框，选择挂载选项，然后按 Enter 键返回上一界面。

图 餲餮餱餱餷餺 挂载选项

北京凝思科技有限公司 餱餳餵
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餴餮 标识

输入该分区文件系统的标识，如图 餲餮餱餱餸所示，然后按 Enter 键返回上一界面。

图 餲餮餱餱餸餺 标识

餱餳餶 北京凝思科技有限公司
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餵餮 保留块

设置文件系统保留给超级用户的磁盘容量百分比，以免磁盘空间被占满了系统无

法正常运行。输入百分比，如图 餲餮餱餱餹所示，然后按 Enter 键返回上一界面。

图 餲餮餱餱餹餺 保留块

北京凝思科技有限公司 餱餳餷
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餶餮 典型用途

指定文件系统的用途，安装程序将根据用途指定优化的文件系统参数。如图 餲餮餱餲餰
所示，选择文件系统用途，然后按 Enter 键返回上一界面。

图 餲餮餱餲餰餺 典型用途

餷餮 可启动标志

选择餐可启动标志餑，然后按 Enter 键，该参数将在餐开餑和餐关餑之间进行切换。餐可
启动标志餑设置为餐开餑，则该分区为启动分区。

设置好分区后，选择餐分区设定结束餑，按 Enter 键返回磁盘分区界面。

餱餳餸 北京凝思科技有限公司
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2.4.4.4 复复复制制制分分分区区区

选择餐将另一分区的数据复制到此处餑，然后按 Enter 键，可以复制分区。

复制操作需要将之前的分区结果写入磁盘后再进行，如图 餲餮餱餲餱所示，选择餐是餑，然后
按 Enter 键确认分区结果；选择餐否餑，然后按 Enter 键撤销复制操作并返回上一界面。

图 餲餮餱餲餱餺 复制分区

北京凝思科技有限公司 餱餳餹
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选择要复制的分区，然后按 Enter 键继续，如图 餲餮餱餲餲所示。

图 餲餮餱餲餲餺 选择要复制的分区

2.4.4.5 删删删除除除分分分区区区

选择餐删除此分区餑，然后按 Enter 键，可删除该分区并返回上一界面。

设置结束后，选择餐分区设定结束餑，然后按 Enter 键返回上一界面。

2.4.4.6 撤撤撤销销销修修修改改改

要恢复修改之前的分区设置，选择餐撤销对分区设置的修改餑，然后按 Enter 键撤销修

改。

餱餴餰 北京凝思科技有限公司
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2.4.4.7 确确确认认认分分分区区区

确认分区结果后，选择餐分区设定结束并将修改写入磁盘餑，按 Enter 键继续，确认将分

区结果写入磁盘，如图 餲餮餱餲餳所示，选择餐是餑，按 Enter 键继续，分区结果将写入磁盘。

图 餲餮餱餲餳餺 确认分区

注注注意意意

分区结果要写入磁盘才会生效！没有执行写入操作而直接退出将丢失分区结

果。

北京凝思科技有限公司 餱餴餱
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2.4.4.8 配配配置置置 LVM

饌饖饍介绍详见 餲餮餳餮餹餮餸。

分区操作与 餲餮餴餮餴餮餱相似，只是选择分区磁盘后需要确认配置 饌饖饍，如图 餲餮餱餲餴所示。

图 餲餮餱餲餴餺 配置饌饖饍

餱餴餲 北京凝思科技有限公司
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选择餐是餑，然后按 Enter 键确认配置 饌饖饍，分区向导将列出分区结果，如图 餲餮餱餲餵所
示。

图 餲餮餱餲餵餺 饌饖饍分区

北京凝思科技有限公司 餱餴餳
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2.4.4.9 配配配置置置加加加密密密的的的 LVM

使用此分区向导进行分区，分区操作与 餲餮餴餮餴餮餸相似，但在确认配置 饌饖饍后，将会要求
用户输入加密口令。输入加密口令后，按 Enter 键确认，如图 餲餮餱餲餶所示。

图 餲餮餱餲餶餺 加密分区

餱餴餴 北京凝思科技有限公司
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再次输入加密口令，按 Enter 键确认，如图 餲餮餱餲餷所示。

图 餲餮餱餲餷餺 确认加密口令

北京凝思科技有限公司 餱餴餵
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分区向导将列出分区结果，如图 餲餮餱餲餸所示。

图 餲餮餱餲餸餺 加密的 饌饖饍分区

餱餴餶 北京凝思科技有限公司
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2.4.4.10 手手手动动动分分分区区区

除了使用分区向导，您还可以选择手动分区。选择要分区的磁盘，然后按 Enter 键继

续。

餱餮 创建分区表

默认对整个磁盘进行分区，创建新的分区表，现有的所有分区都将删除，确定创

建新的空分区表，选择餐是餑，按 Enter 键继续，如图 餲餮餱餲餹所示。

图 餲餮餱餲餹餺 创建分区表

北京凝思科技有限公司 餱餴餷
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餲餮 选择磁盘空间

选择要分区的磁盘空闲空间，按 Enter 键继续，如图 餲餮餱餳餰所示。

图 餲餮餱餳餰餺 选择磁盘空闲空间

餱餴餸 北京凝思科技有限公司
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餳餮 创建新分区

选择餐创建新分区餑，按 Enter 键继续，如图 ??所示。

图 餲餮餱餳餱餺 创建新分区

北京凝思科技有限公司 餱餴餹
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餴餮 设置分区大小您需要指定分区大小，有多种表示方式可以选择，如容量、最大空间的
百分比、最大空间。

输入分区大小，然后按 Enter 键继续，如图 餲餮餱餳餲所示。

图 餲餮餱餳餲餺 输入分区大小

餱餵餰 北京凝思科技有限公司
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餵餮 设置分区类型选择餐主分区餑或餐逻辑分区餑，然后按 Enter 键继续，如图 餲餮餱餳餳所示。

图 餲餮餱餳餳餺 选择分区类型

北京凝思科技有限公司 餱餵餱
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餶餮 新分区的位置选择从磁盘的餐开始餑或餐结束餑来划分此分区，然后按 Enter 键继续，如图

餲餮餱餳餴所示。

图 餲餮餱餳餴餺 选择新分区的位置

餷餮 分区设置安装程序已给出默认设置，您可以修改分区设置，操作与 餲餮餴餮餴餮餳相同。

餱餵餲 北京凝思科技有限公司
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2.4.4.11 配配配置置置软软软Raid

关于软饒饡饩饤的介绍，详见 餲餮餳餮餹餮餱餱，本节仅描述操作步骤。

将分区的文件系统设置为餐饒饁饉饄物理卷餑，该分区将可用来制作软饒饁饉饄，如图 餲餮餱餳餵所
示。

图 餲餮餱餳餵餺 选择新分区的位置

北京凝思科技有限公司 餱餵餳
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选择餐软件 饒饁饉饄设置餑，然后按 Enter 键至确认界面，选择餐是餑并按 Enter 键确认将分

区设定写入磁盘并配置 饒饡饩饤，如图 餲餮餱餳餶所示。

图 餲餮餱餳餶餺 确认配置 饒饡饩饤

餱餵餴 北京凝思科技有限公司
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餱餮 创建饍饄设备

选择餐创建饍饄设备餑，然后按 Enter 键，如图 餲餮餱餳餷所示。

图 餲餮餱餳餷餺 盘组配置

北京凝思科技有限公司 餱餵餵
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选择 饒饁饉饄级别，然后按 Enter 键，如图 餲餮餱餳餸所示。

图 餲餮餱餳餸餺 盘组设备类型

关于饒饡饩饤级别如何选择，详见 餲餮餳餮餹餮餱餱。

餱餵餶 北京凝思科技有限公司
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除饒饡饩饤 餰之外，其它几个级别要使用不止一个分区，饒饡饩饤 餱和饒饡饩饤 餱餰是餲个及以上
（需双数），饒饡饩饤 餵是餳个及以上，饒饡饩饤 餶是餴个及以上。

输入活跃设备的个数，然后按 Enter 键，如图 餲餮餱餳餹所示。

图 餲餮餱餳餹餺 饒饡饩饤阵列中活跃设备的个数

北京凝思科技有限公司 餱餵餷
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当活跃设备出故障时，将启用备用设备。

输入备用设备的个数，然后按 Enter 键，如图 餲餮餱餴餰所示。

图 餲餮餱餴餰餺 饒饡饩饤阵列中备用设备的个数

餱餵餸 北京凝思科技有限公司
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选择制作 饒饁饉饄的分区，然后按 Enter 键，如图 餲餮餱餴餱所示。

图 餲餮餱餴餱餺 选择 饒饁饉饄分区

创建完成后返回盘组配置界面。

北京凝思科技有限公司 餱餵餹
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餲餮 删除饍饄设备

选择餐删除饍饄设备餑，然后按 Enter 键至选择界面，如图 餲餮餱餴餲所示，选择要删除
的饍饄设备，然后按 Enter 键。

图 餲餮餱餴餲餺 删除饍饄设备

餱餶餰 北京凝思科技有限公司
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确认界面如图 餲餮餱餴餳所示，选择餐是餑，然后按 Enter 键确认删除。

图 餲餮餱餴餳餺 确认删除饍饄设备

删除完成后返回盘组配置界面。

北京凝思科技有限公司 餱餶餱
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餳餮 配置完成

配置完成后，在盘组配置界面选择餐完成餑，然后按 Enter 键完成 饒饁饉饄配置并返回
分区列表，如图 餲餮餱餴餴所示。

图 餲餮餱餴餴餺 完成 饒饁饉饄配置

您还可以修改这个 饒饁饉饄设备的分区设置，详见 餲餮餴餮餴餮餳。

餱餶餲 北京凝思科技有限公司
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2.4.5 安安安装装装基基基本本本系系系统统统

确认分区操作完成后，分区结果将被写入磁盘并格式化分区，然后开始安装基本系统，

安装的快慢要依据您的计算机的运行速度而定，如图 餲餮餱餴餵所示。

图 餲餮餱餴餵餺 安装基本系统

北京凝思科技有限公司 餱餶餳
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2.4.6 配配配置置置软软软件件件包包包管管管理理理器器器

配置软件包源，可用于安装或升级软件包，您可以插入饃饄或饄饖饄并选择餐是餑进行扫
描，作为配置软件包源，如图 餲餮餱餴餶所示。

图 餲餮餱餴餶餺 扫描饃饄或饄饖饄

餱餶餴 北京凝思科技有限公司
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或者使用网络镜像，如图 餲餮餱餴餷所示。

图 餲餮餱餴餷餺 网络镜像

选择餐否餑，然后按 Enter 键，转至下一步；选择餐是餑，然后点按 Enter 键，配置网络镜

像。

北京凝思科技有限公司 餱餶餵
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安装程序将列出可用的网络镜像，您可以选择一个网络镜像或者选择餐手动输入信息餑，
然后手动输入某个镜像的主机名和镜像所在的目录，如图 餲餮餱餴餸所示。

图 餲餮餱餴餸餺 设置网络镜像

餱餶餶 北京凝思科技有限公司
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输入将要使用的镜像的主机名，然后按 Enter 键，如图 餲餮餱餴餹所示。

图 餲餮餱餴餹餺 设置镜像的主机名

北京凝思科技有限公司 餱餶餷
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输入镜像所在的目录，然后按 Enter 键，如图 餲餮餱餵餰所示。

图 餲餮餱餵餰餺 设置镜像所在目录

餱餶餸 北京凝思科技有限公司
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如果需要使用代理来连接外部网络，输入 饈饔饔饐代理信息，否则请空置，如图 餲餮餱餵餱所
示，然后按 Enter 键。

图 餲餮餱餵餱餺 输入 饈饔饔饐代理信息

设置了正确的网络镜像后，即可使用该网络镜像进行软件包的安装、升级，否则需要重

新设置或选择不使用网络镜像。

北京凝思科技有限公司 餱餶餹
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图 餲餮餱餵餲餺 加载软件选择组件

安装程序将加载软件选择组件，进入软件包选择界面。

餱餷餰 北京凝思科技有限公司
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2.4.7 选选选择择择应应应用用用软软软件件件包包包

在之前的安装过程中，已安装了基本系统，这里可以定制安装应用软件包，如桌面环境

和各种服务。

图 餲餮餱餵餳餺 选择应用软件包

可供选择的软件集如下：

• 服务器运行环境

• 图形工作站

• 办公套件

• 开发环境

关于软件集的介绍详见 餲餮餳餮餱餲。

北京凝思科技有限公司 餱餷餱
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选中软件集前的复选框，然后按 Enter 键，开始安装应用软件包，安装的快慢要依据您

所选择的软件包数量和您的计算机的运行速度而定，如图 餲餮餱餵餴所示。

图 餲餮餱餵餴餺 安装应用软件包

在安装软件的过程中，您还需要手动配置一些参数。

餱餷餲 北京凝思科技有限公司
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2.4.8 配配配置置置服服服务务务器器器参参参数数数

如果您选择了安装餐服务器运行环境餑，将安装 饍饙饓饑饌、饓饡饭饢饡、饐饲饯饆饔饐饤、饐饯饳饴餜饸等
服务，安装过程中还需要进行一些设置。

2.4.8.1 设设设置置置MySQL管管管理理理员员员口口口令令令

如果您选择了安装餐服务器运行环境餑，将安装饍饙饓饑饌数据库软件，建议您在安装过程
中设置饍饹饓饑饌管理员口令，如图 餲餮餱餵餵所示。

图 餲餮餱餵餵餺 设置饍饙饓饑饌管理员口令

北京凝思科技有限公司 餱餷餳
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再次输入饍饹饓饑饌管理员口令，然后按 Enter 键。

图 餲餮餱餵餶餺 重复饍饙饓饑饌管理员口令

餱餷餴 北京凝思科技有限公司
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2.4.8.2 配配配置置置 Samba服服服务务务

如果您选择了安装餐服务器运行环境餑，安装文件服务器软件，需要配置 饓饡饭饢饡服务，如
图 餲餮餱餵餷所示。

图 餲餮餱餵餷餺 配置 饓饡饭饢饡服务

输入工作组名称，然后按 Enter 键。

北京凝思科技有限公司 餱餷餵
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2.4.8.3 配配配置置置 FTP服服服务务务

如果您选择了安装餐服务器运行环境餑，安装文件服务器软件，需要配置 饐饲饯饆饔饐饤服务，
如图 餲餮餱餵餸所示。

图 餲餮餱餵餸餺 配置 饆饔饐服务

选择饦饴饰工作方式，然后按 Enter 键。

餱餷餶 北京凝思科技有限公司
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2.4.8.4 配配配置置置 Postfix服服服务务务

如果您选择了安装餐服务器运行环境餑，将安装 饐饯饳饴餜饸邮件服务器，需要配置 饐饯饳饴餜饸服
务，如图 餲餮餱餵餹所示。

图 餲餮餱餵餹餺 配置 饐饯饳饴餜饸服务

选择默认的邮件类型，然后按 Enter 键。

北京凝思科技有限公司 餱餷餷
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图 餲餮餱餶餰餺 配置系统邮件名称

输入系统邮件名称，，然后按 Enter 键。

餱餷餸 北京凝思科技有限公司
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2.4.9 安安安装装装 GRUB

软件包安装完毕后，还将安装 饇饒饕饂。

图 餲餮餱餶餱餺 安装 饇饒饕饂

您可以选择将饇饒饕饂安装到主引导记录（饍饂饒）上，选择餐是餑，然后按 Enter 键。

北京凝思科技有限公司 餱餷餹
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或者选择餐否餑，然后手动设置引导分区，如图 餲餮餱餶餲所示。

图 餲餮餱餶餲餺 手动设置引导分区

输入要安装饇饒饕饂的分区，然后按 Enter 键。

小小小心心心

如果该计算机上存在其它操作系统，安装 饇饒饕饂可能会影响到其它操作系统
的启动。

餱餸餰 北京凝思科技有限公司
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2.4.10 安安安装装装完完完成成成

安装程序将保存设置，结束安装进程，如图 餲餮餱餶餳所示。

图 餲餮餱餶餳餺 结束安装进程

安装完成后，选择餐继续餑，然后按 Enter 键将重启计算机。

北京凝思科技有限公司 餱餸餱
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2.4.11 中中中止止止安安安装装装

安装过程中，如果您想退出安装，可以按 ESC 退出当前界面到安装程序主菜单，如图

餲餮餱餶餴所示。

图 餲餮餱餶餴餺 中止安装

餱餸餲 北京凝思科技有限公司



第 餲章 本地安装 餲餮餴 字符界面安装

选择餐中止安装餑，然后按 Enter 键，转至中止安装确认界面，如图 餲餮餱餶餵所示。

图 餲餮餱餶餵餺 确认退出

选择餐是餑，然后按 Enter 键即可退出安装；选择餐否餑，然后点击 继续 可返回安装程序

主菜单，然后选择某个安装步骤，再按 Enter 键继续安装系统。

北京凝思科技有限公司 餱餸餳
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2.5 自自自动动动安安安装装装

上面两节分别介绍了图形界面和字符界面的安装步骤，除此之外，您还可以选择自动安

装，只需要执行很少的步骤即可完成安装。

在启动界面中选择餐饁饵饴饯饭饡饴饥饤 饩饮饳饴饡饬饬餑，将进入字符界面的自动安装模式，自动加载及
设置参数，如图 餲餮餱餶餶所示。

图 餲餮餱餶餶餺 饌饯饡饤饩饮饧 饡饤饤饩饴饩饯饮饡饬 饣饯饭饰饯饮饥饮饴饳

除了磁盘分区操作外您不需要进行任何设置，关于磁盘分区，详见 餲餮餴餮餴。

2.6 电电电网网网定定定制制制安安安装装装

在启动界面选择餐饁饤饶饡饮饣饥饤 饯饰饴饩饯饮饳餑，然后选择餐饓饴饡饴饥 饇饲饩饤 饡饵饴饯饭饡饴饥饤 饩饮饳饴饡饬饬餑，即可进
入电网定制安装模式，安装程序将根据定制方案进行自动安装，同样，您需要进行磁盘分区

操作，详见 餲餮餴餮餴。

餱餸餴 北京凝思科技有限公司
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凝思安全操作系统 饖餶餮餰餮餶餰支持大规模网络部署。本章将具体介绍凝思操作系统 饖餶餮餰餮餶餰
网络部署的原理、配置与实施过程。

3.1 原原原理理理

计算机系统加电后的启动过程可以大致分为三个阶段：引导程序（饢饯饯饴饬饯饡饤饥饲）的加
载、操作系统内核（饫饥饲饮饥饬）的加载和操作系统的启动运行。其中，餐引导程序的加载餑这一
功能一般由 饂饉饏饓实现，餐操作系统内核的加载餑这一功能由引导程序实现，餐操作系统的启动
运行餑这一功能由操作系统内核实现。

随着计算机应用的发展，引导程序可以放置在各种硬件存储设备上，也就是说，操作

系统目前可以有多种引导方式，如从硬盘引导、从光盘引导、从 饕饓饂设备引导、以及从网
络引导等。饐饘饅技术规范就是基于网络引导的解决方案。饐饘饅的全称为 饐饲饥饢饯饯饴 饥饘饥饣饵饴饥
饅饮饶饩饲饯饮饭饥饮饴，是由 饉饮饴饥饬公司开发的技术规范，支持工作站通过网络从远端服务器加载引导
程序。它采用客户端餯服务器的网络模式，利用 饄饈饃饐餯饂饏饏饔饐协议从服务器端获得客户端
计算机系统的 饉饐地址，然后客户端再利用 饔饆饔饐协议从服务器端下载引导程序。在 饐饘饅技
术规范中，这个引导程序称为 饎饥饴饷饯饲饫 饂饯饯饴饳饴饲饡饰 饐饲饯饧饲饡饭（饎饂饐）。饐饘饅技术只负责解决
计算机系统如何通过网络加载引导程序的问题，而 饎饂饐运行后的行为，饐饘饅规范中并没有
定义。也就是说，如果 饎饂饐运行后加载的是正常的操作系统的内核程序，那么该计算机系
统将会成为无盘工作站；如果 饎饂饐运行后加载的是操作系统的安装程序（饩饮饳饴饡饬饬饥饲），那么
该计算机系统就进入操作系统的安装模式，并将操作系统安装到其本地的硬盘中。操作系统

网络部署即是指后者这种情况。

综上所述，操作系统网络部署的原理为：计算机系统加电后，指定餐从网络加载引导程
序餑，然后计算机系统利用 饐饘饅技术从服务器端下载引导程序，引导程序运行后从服务器端
下载操作系统安装程序并运行该安装程序开始操作系统的安装过程。操作系统将被安装到计

算机系统本地的硬盘当中，安装结束后，计算机系统将可以从本地硬盘引导启动操作系统。

餱餸餵
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3.2 环环环境境境配配配置置置

操作系统的网络安装需要作如下配置：

餱餮 饐饘饅客户端与 饐饘饅服务器端的配置。

餲餮 与 饎饂饐相关的配置。

餳餮 与操作系统安装过程相关的配置

3.2.1 PXE客客客户户户端端端与与与 PXE服服服务务务器器器端端端的的的配配配置置置

由于 饐饘饅技术使用客户端餯服务器的方式实现，为了使用 饐饘饅技术进行操作系统的网
络部署，需要在待安装操作系统的计算机系统上，以及该计算机系统所处的网络中的服务器

进行相关的配置。

3.2.1.1 待待待安安安装装装操操操作作作系系系统统统的的的计计计算算算机机机系系系统统统的的的配配配置置置（（（PXE客客客户户户端端端）））

目前，饐饘饅客户端程序已经预置在网卡当中。如果计算机系统使用的是独立网卡，那
么不需要做任何配置。如果网卡被集成在计算机系统的主板上，那么需要通过 饂饉饏饓将其打
开。具体操作如下：进入 饂饉饏饓，找到餐饌饁饎 饏饰饴饩饯饮 饒饏饍餑选项，将其设置为餐饅饮饡饢饬饥饤餑。

3.2.1.2 DHCP服服服务务务器器器的的的设设设置置置（（（PXE服服服务务务器器器端端端）））

在实际应用中，饐饘饅客户端启动后，会首先向网络中广播 饄饈饃饐请求，从而获得自己
的 饉饐地址。所以，服务器端必须能够响应该 饄饈饃饐请求，也就是说，服务器端必须首先配
置 饄饈饃饐服务。这里只描述 饄饈饃饐服务与 饐饘饅客户端处于同一网段内的情况。

在凝思操作系统中，饄饈饃饐 服务可以配置为随操作系统一同启动。启动脚本
为：dhcp3-server，位于目录 /etc/init.d 下（如果没有该文件，说明还没有安装该服
务器，安装命令为 apt-get install dhcp3）。您还可以修改 饄饈饃饐服务的配置文件使其
满足各种不同应用的需求。饄饈饃饐服务的配置文件为：dhcpd.conf，位于目录 /etc/dhcp3/
下。

一个可能的 dhcpd.conf文件内容如下：

餱餸餶 北京凝思科技有限公司
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#Start of dhcpd.conf
option domain-name-servers 172.16.0.254;
default-lease-time 86400; # 默认租约时间为1天
max-lease-time 604800; # 默认最大租约时间7天
allow booting;
allow bootp;
authoritative;

subnet 172.16.0.0 netmask 255.255.255.0 {
range 172.16.0.212 172.16.0.215; # IP地址范围
next-server 172.16.0.100; # 为PXE客户端提供TFTP服务的

# 服务器IP地址。
filename "/tftpboot/pxelinux.0"; # NBP的路径及文件名。
option subnet-mask 255.255.255.0;
option broadcast-address 172.16.0.255;
option routers 172.16.0.254;

}

host rd53 { # 将IP地址与MAC地址绑定。
hardware ethernet 00:21:85:06:8a:66;
fixed-address 172.16.0.153;

}

ddns-update-style none;
#End of dhcpd.conf

关 于 饄饈饃饐 服 务 的 更 详 细 的 配 置 介 绍 可 以 参 考 dhcpd.conf 的 手 册 页
（man dhcpd.conf），以及位于目录 /usr/share/doc/dhcp3-server/examples 下的一个
配置文件的例子 dhcpd.conf。

由 饄饈饃饐服务的配置文件可知，饐饘饅客户端除获得 饉饐地址信息外，还将获得 饔饆饔饐服
务器的 饉饐地址，以及网络引导程序 饎饂饐的存放位置。饐饘饅客户端根据这些信息，便可以利
用 饔饆饔饐协议开始下载引导程序并安装操作系统了。

注注注意意意

饔饆饔饐服务器的地址、客户机的网卡饍饁饃地址和 饉饐地址均需根据真实的实
施场景进行设置。

北京凝思科技有限公司 餱餸餷
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3.2.1.3 高高高级级级 TFTP服服服务务务器器器的的的配配配置置置（（（PXE服服服务务务器器器端端端）））

服务器端可以使用 饡饴饦饴饰饤（饡饤饶饡饮饣饥饤 饔饆饔饐 饳饥饲饶饥饲）提供 饔饆饔饐服务，该服务通过 饩饮饥饴饤
启动（后文所说的 饔饆饔饐服务均指 饡饴饦饴饰饤提供的 饔饆饔饐服务）。为了符合 饐饘饅客户端的需
求，需要在 饔饆饔饐服务器上，以 饲饯饯饴用户身份创建目录 /tftpboot。该目录必须与 饄饈饃饐
服务中的配置信息

filename "/tftpboot/pxelinux.0";

保持一致。

通常情况下，饔饆饔饐 服务的启动配置信息包含在 饩饮饥饴饤 的配置文件中。例如，在
/etc/inetd.conf文件中加入如下信息：

tftp dgram udp4 wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd
--tftpd-timeout 300 --retry-timeout 5 --mcast-port 1758
--mcast-addr 239.239.239.0-255 --mcast-ttl 1 --maxthread 100
--verbose=5 /tftpboot

注注注意意意

/tftpboot表示 饔饆饔饐只对该目录下的内容提供下载服务。

饔饆饔饐服务可以通过命令 /etc/init.d/inetutils-inetd restart启动。

提提提示示示

其它的 饔饆饔饐服务器（饴饦饴饰饤）可能不能正常工作，为确保能正常工作请使用
饡饴饦饴饰饤来提供 饔饆饔饐服务

3.2.2 与与与 NBP相相相关关关的的的配配配置置置

3.2.2.1 NBP的的的配配配置置置

凝思操作系统的网络部署软件模块提供了 pxelinux.0程序、pxelinux.cfg目录、一个
默认的配置文件 default、安装程序的内核文件和根文件系统镜像文件。负责网络部署的人
员只需将凝思操作系统的网络部署软件模块解压到 /tftpboot目录下即可。

下面对 饎饂饐的工作原理做一简要介绍。

在 饌饩饮饵饸 操作系统的引导程序中，饓饙饓饌饉饎饕饘 是一款非常成熟稳定的引导程序，而
饐饘饅饌饉饎饕饘 则从 饓饙饓饌饉饎饕饘 演化出来，用于通过网络引导 饌饩饮饵饸 操作系统。这里使用

餱餸餸 北京凝思科技有限公司
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饐饘饅饌饉饎饕饘作为 饎饂饐。

首先，将引导程序 pxelinux.0放到上节提到的目录 /tftpboot下，从而保证安装过程
的接续运行。然后，在该目录下创建目录 pxelinux.cfg，将 pxelinux.0运行时需要加载的
配置文件放到该目录下。一个默认的配置文件的内容为：

default install
label install
menu label ^Install
menu default
kernel linux
append vga=normal initrd=initrd.gz -- quiet

配置文件中主要指定了要加载的操作系统内核和根文件系统镜像文件的名字和存放路

径，该路径为相对/tftpboot 的路径。

配置文件的名字可以为 饐饘饅 客户端的 饕饕饉饄 名称，饐饘饅 客户端的网卡 饍饁饃 地
址，饐饘饅 客户端 饉饐 地址餱餶进制值（如：餱餹餲餮餰餮餲餮餹餱 对应饃餰餰餰餰餲餵饂）的全部或部分，或者
为 饤饥饦饡饵饬饴 。假设引导程序在 饔饆饔饐服务器上存放的路径为 /tftpboot/pxelinux.0，饐饘饅
客 户 端 的 饕饕饉饄 为 b8945908-d6a6-41a9-611d-74a6ab80b83d， 网 卡 饍饁饃 地 址 为

88:99:AA:BB:CC:DD，饉饐 地址为 餱餹餲餮餰餮餲餮餹餱，则 饐饘饅 客户端会严格按照如下顺序寻找并
下载配置文件：

/tftpboot/pxelinux.cfg/b8945908-d6a6-41a9-611d-74a6ab80b83d
/tftpboot/pxelinux.cfg/01-88-99-aa-bb-cc-dd
/tftpboot/pxelinux.cfg/C000025B
/tftpboot/pxelinux.cfg/C000025
/tftpboot/pxelinux.cfg/C00002
/tftpboot/pxelinux.cfg/C0000
/tftpboot/pxelinux.cfg/C000
/tftpboot/pxelinux.cfg/C00
/tftpboot/pxelinux.cfg/C0
/tftpboot/pxelinux.cfg/C
/tftpboot/pxelinux.cfg/default

3.2.3 与与与操操操作作作系系系统统统安安安装装装过过过程程程相相相关关关的的的配配配置置置

3.2.3.1 apache服服服务务务器器器的的的配配配置置置

当使用光盘来安装操作系统时，操作系统的软件包都存放在光盘上，而当通过网络安装

时，操作系统的软件包必须通过网络获得。也就是说，此时操作系统的软件包必须放置在网

北京凝思科技有限公司 餱餸餹
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络中的某台服务器上。为了满足凝思操作系统网络部署的需求，需要在网络中配置 饡饰饡饣饨饥
服务器，为网络中的客户端提供文件下载服务。

饡饰饡饣饨饥服务器对外提供文件下载服务时，缺省的文件存放目录为 /var/www。负责网络
部署的人员需要在该目录下餬以 饲饯饯饴用户身份创建一个新目录，如 饲饯饣饫饹。然后，将凝思操作
系统网络安装光盘中的内容复制到目录 /var/www/rocky下。这样，凝思操作系统在网络部
署过程中，就可以利用 饡饰饡饣饨饥服务从该服务器上下载所需的软件包并安装。

饡饰饡饣饨饥 服务器一般随计算机系统的启动而启动。饡饰饡饣饨饥 服务器的配置信息在文件
/etc/apache2/apache2.conf 中，启动脚本为 /etc/init.d/apache2。

3.2.3.2 操操操作作作系系系统统统安安安装装装程程程序序序的的的释释释放放放

将凝思操作系统的网络部署软件模块 net-installer.tar.gz 1释放到 饔饆饔饐服务器的
/tftpboot目录下即可。如果不希望配置操作系统通过网络自动化安装的功能，则可以开始
实施操作系统的网络安装过程了。

3.2.3.3 操操操作作作系系系统统统安安安装装装过过过程程程自自自动动动化化化的的的配配配置置置

为了满足操作系统大规模网络部署的要求，实现操作系统安装过程自动化是非常必要

的。操作系统在安装过程中需要得到很多配置信息，如：使用的语言环境，网络配置，硬盘

分区等。为了实现操作系统安装过程的自动化，可以将这些信息放置在指定的配置文件当

中，操作系统在安装过程中将从这个配置文件中得到相关信息，从而实现安装过程的自动

化。

凝思操作系统的网络部署软件模块中已经内置了该配置文件。具体操作如下：

餱餮 将凝思操作系统网络安装光盘中的网络部署软件模块 net-installer.tar.gz释放到
饔饆饔饐服务器的 /tftpboot目录下。

餲餮 将文件 /tftpboot/preseed.cfg放置在 饡饰饡饣饨饥服务器上软件包源的根目录下，如目录
/var/www/rocky下。并修改 preseed.cfg文件中的如下内容：

d-i mirror/http/hostname string rocky.mirror.server
d-i mirror/http/directory string /rocky

使其指向真实的 饡饰饡饣饨饥服务器的地址（饨饯饳饴饮饡饭饥）和目录（饤饩饲饥饣饴饯饲饹）。

修改

d-i passwd/root-password-crypted password
$1$SZpUqgPG$X3c6DBG6ytQUNUvO6kU/d.

1网络部署软件模块未包含在凝思安全操作系统 V6.0.60的安装光盘中，如需使用，请联系北京凝思科技有
限公司技术支持部。

餱餹餰 北京凝思科技有限公司
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将餐$1$SZpUqgPG$X3c6DBG6ytQUNUvO6kU/d.餑替换为真实的 饲饯饯饴口令的 饍饄餵 饨饡饳饨值。
该饍饄餵 饨饡饳饨值可以用命令：

echo "your_root_password"|mkpasswd -s -H MD5

获得。

修改其他配置信息，如硬盘分区信息等。

餳餮 修改安装程序相关的配置信息。

将文件 /tftpboot/pxelinux.cfg/default中的

timeout 0

修改为

timeout 1

这样修改后，安装程序将会直接按缺省安装选项启动安装程序。

餴餮 修改安装程序启动时的命令行参数。

将文件/tftpboot/rocky-installer/amd64/boot-screens/txt.cfg 中的

append vga=normal initrd=initrd.gz -- quiet

修改为

append vga=normal auto=true initrd=initrd.gz locale=en_US
preseed/url=http://your.apache.server/rocky/preseed.cfg
netcfg/get_hostname=seen netcfg/get_domain=seen -- quiet

• 参数餐auto=true餑表示设置安装程序进入自动安装状态。

• 参数餐locale=en_US餑用于设置操作系统的语言信息。

• 参数餐preseed/url=http://your.apache.server/rocky/preseed.cfg餑用于指定
preseed.cfg 文件的位置。注意：餐your.apache.server餑即为 饡饰饡饣饨饥 服务器的
真实地址。

• 参数餐netcfg/get_hostname=seen netcfg/get_domain=seen餑表示计算机使用从
域名服务器上得到的主机名和域名。

经过上面的配置后，就可以开始实施操作系统的网络自动安装过程了。

北京凝思科技有限公司 餱餹餱
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3.3 实实实施施施过过过程程程

3.3.1 DHCP、、、TFTP和和和 apache服服服务务务器器器的的的启启启动动动

当与操作系统网络安装相关的所有配置均完成后，就可以启动 饄饈饃饐、饔饆饔饐和 饡饰饡饣饨饥
服务，为网络中的计算机提供操作系统的网络安装服务了。各服务的启动命令如下：

• 饄饈饃饐服务

/etc/init.d/dhcp3-server restart

• 饔饆饔饐服务

/etc/init.d/inetutils-inetd restart

• 饡饰饡饣饨饥服务

/etc/init.d/apache2 restart

3.3.2 网网网络络络安安安装装装过过过程程程的的的启启启动动动

当 饄饈饃饐、饔饆饔饐和 饡饰饡饣饨饥服务启动后，就可以启动 饐饘饅客户端，开始操作系统的安
装了。当操作系统开始安装后，与通过其它介质安装操作系统的过程没有区别。如果设置了

操作系统的网络自动化安装功能，那么整个安装过程不需要人工参与。这里仅叙述如何启动

饐饘饅客户端。

当计算机加电后，按 F11 键（某些主板要按 F8 键，如华硕的主板），在 饂饉饏饓加载
后，会弹出类似下面的界面：

Please select boot device

HDD: PS-WDC WD1200JB-00EVA0
Network: Realtek Boot Agent

↑ and ↓ to move selection
Enter to select boot device
ESC to boot using defaults

图 3.1: 引导程序选择界面

餱餹餲 北京凝思科技有限公司
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选择从网络启动后，饐饘饅客户端便会启动，显示类似下面的界面。

Intel UNDI, PXE-2.1 (build082)
Copyright(c) 1997-2000 Intel Corporation

For Reltek RTL8111B/8111C Gigabit Ethernet Controller
V2.11 (071127)

CLIENT MAC ADDR: 00 21 85 06 8A 66 GUID: 00000000-
0000-0000-0000-002185068A66
DHCP....

图 3.2: PXE运行界面

进入该界面，表示 饐饘饅客户端开始通过 饄饈饃饐服务获得 饉饐。一旦 饐饘饅客户端获得 饉饐
地址，便会通过 饔饆饔饐 加载网络引导程序 饎饂饐，然后就会进入正常的操作系统安装界面
了。

北京凝思科技有限公司 餱餹餳



第第第 4章章章 常常常见见见问问问题题题解解解答答答

本章用于解答凝思安全操作系统 饖餶餮餰餮餶餰安装过程中或安装完毕后可能出现的一些问
题，并建议了相应的解决方法。

当您无法解决该问题或者遇到文档中未提及的问题时，请详细记录该问题并联系北京凝

思科技有限公司技术支持部。

餱餮 系统安装过程中死机

在系统安装过程中，由于硬件设备过新或硬件设备过旧都会出现兼容性问题，如

果在安装过程中出现餐卡死餑现象。

餱） 在系统安装首界面死机

如图 餴餮餱所示，当选择饉饮饳饴饡饬饬后回车，系统无任何响应死机。

图 餴餮餱餺 系统安装首界面死机

餱餹餴
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此现象很有可能是因为使用了与目标硬件不相符的体系结构的操作系统版

本。请与技术支持部门联系，确认安装介质中操作系统的版本。

餲） 安装过程中界面无响应

如图 餴餮餲所示，安装过程中长时间停留在某一界面上并且无响应。

图 餴餮餲餺 安装过程中界面无响应

• 诊断方法一：切换至有安装信息的终端检查安装信息，饃饴饲饬餫饁饬饴餫饆餴切换至安
装日志终端。

• 诊断方法二：通过切换到另一个空闲终端登入安装程序后台，检查响应配置
文件或安装介质的挂载情况，或者通过检查相关日志文件的内容判断系统安

装过程中出现什么问题。

使用快捷键饃饴饲饬餫饁饬饴餫饆餲切换至终端，按回车键登录系统，如图 餴餮餳 所
示。

北京凝思科技有限公司 餱餹餵
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图 餴餮餳餺 切换至终端登录系统

输入以下命令查看系统安装完整日志信息，判断是何种原因导致安装过

程餐卡死餑。

less /var/log/syslog

如果需要使用网络将安装日志信息传到另一台机器中可以安装饳饣饰程序，
再使用饳饣饰将日志文件传送之，命令如下：

anna-install openssh-client-udeb
ifconfig eth0 192.168.123.12 netmask 255.255.255.0
scp /var/log/syslog 192.168.123.11

提提提示示示

以上命令中涉及的饉饐地址应该根据实际情况配置。

餲餮 重启

安装完毕后重新启动计算机，仍然从光盘启动。

解决方法：

餱） 将光盘从光驱中取出。

餲） 在 饂饉饏饓中，将硬盘设置为第一启动盘。

餳餮 挂载

用户定制了某分区方案，但某分区未按照预期挂载到某目录（挂载点）上。

解决方法：

使用系统管理员 饳饹饳饡饤饭饩饮登录到系统，修改 /etc/fstab文件。

餱餹餶 北京凝思科技有限公司
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文件 /etc/fstab存放的是系统中的文件系统信息。当正确的设置了该文件，则可
以通过 mount /directoryname命令来加载一个文件系统，每种文件系统都对应一个
独立的行，每行中的字段由空格隔开。同时 fsck、mount、umount等命令都利用该程
序。

参数设置：<device> <mount> <fstype> <option> <dump> <check>

• <device>

该字段定义希望加载的文件系统所在的设备或远程文件系统，对于一般的本

地块设备情况来说：饉饄饅设备一般描述为 /dev/hdXN，饘是 饉饄饅设备通道（饡餬 饢餬
饯饲 饣餩，饎代表分区号；饓饃饓饉设备一描述为 /dev/sdXN。对于 饎饆饓情况，格式一般
为 <host>:<dir>，例如：knuth.aeb.nl:/。对于 饰饲饯饣饦饳，使用 proc来定义。

• <mount>

该字段描述希望的文件系统加载的目录点，对于 饳饷饡饰设备，该字段为 none；
对于加载目录名包含空格的情况，用餴餰来表示空格。

• <fstype>

该字段定义该设备上的文件系统，一般常见的文件类型为 饥饸饴餲、饥饸饴餳、
饶饦饡饴（饗饩饮饤饯饷饳系统的 饦饡饴餳餲格式）、饎饔饆饓、饩饳饯餹餶餰餰等。

• <option>

该字段指定加载该设备的文件系统时需要使用的特定参数选项，多个参数由

逗号隔开。对于大多数系统使用 defaults就可以满足需要。其它常见的选项包
括：

– ro

以只读模式加载该文件系统。

– sync

不对该设备的写操作进行缓冲处理，这可以防止在非正常关机情况下破

坏文件系统，但是会降低计算机的速度。

– user

允许普通用户加载该文件系统。

– quota

强制在该文件系统上进行磁盘定额限制。

– noauto

不再使用 mount -a命令（例如系统启动时）加载该文件系统。

北京凝思科技有限公司 餱餹餷
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• <dump>

该选项被 dump命令使用来检查一个文件系统应该以多快频率进行转储，若不
需要转储就设置该字段为餰。

• <check>

该字段被 fsck命令用来决定在启动时需要被扫描的文件系统的顺序，根文件
系统 /对应该字段的值应该为 餱，其它文件系统应该为 餲。若该文件系统无需在启
动时扫描则设置该字段为 餰。

例样：

　　　　# /etc/fstab
　　　　/dev/hda9 swap swap defaults 0 0
　　　　/dev/hda1 / ext2 defaults 1 1
　　　　/dev/hda5 /home ext2 defaults 1 1
　　　　/dev/hda6 /usr ext2 defaults 1 1
　　　　/dev/hda7 /usr/local ext2 defaults 1 1
　　　　/dev/hda8 /var ext2 defaults 1 1
　　　　/dev/hdb /cdrom iso9660 noauto,user 0 0
　　　　proc /proc proc defaults 0 0
　　　　devpts /dev/pts devpts gid=5,mode=620 0 0

餱餹餸 北京凝思科技有限公司



附附附录录录A 文文文件件件和和和目目目录录录

本章从目录的角度出发，总览整个系统，有关各个文件的详情，请参考手册页。

完整的目录树分为若干部分，如果将各部分挂载到不同的分区，将更易于进行备份和系

统管理。目录树中，主要的几个部分是 /、/usr、/var和 /home，各部分用途不同。具体描
述如下：

/目录是每台机器特有的（它一般保存在本地磁盘上，但也可保存在 饒饁饍磁盘或网络
驱动器上），其中包含启动系统和引导装入文件系统所需的文件。因此，对单用户模式来

说，只使用一个分区挂载/目录就足够了。另外，该目录内还包含一些工具，用于修复损坏
的系统和从备份中恢复丢失的文件。

/usr目录内包含所有的命令库，手册页和其他没有变动过的文件（这些文件是普通操作
期间所需要的）。/usr目录内没有专门针对哪台机器的文件，也没有普通用户操作期间应该
修改的文件。这样一来，便可以通过网络实现文件共享，从而有效地节约成本，因为这样可

节省磁盘空间（要知道 /usr文件系统起码也有几百个 饍饂），使管理工作更容易（在更新
应用程序时，只有 master/usr需要改动，而不是逐一在每台机器上改动）。即使文件系统
是在本地磁盘上，也可以采用只读方式装入它，减小系统崩溃时文件系统受损的可能性。

/var目录中包含有变动的文件，比如假脱机目录（用于邮件、新闻、打印机等）、日志
文件、格式化的手册页和临时文件。

/home目录中包含用户的家目录，一般是系统保存用户数据的地方。把家目录和其它目
录区分开是为了方便备份；其它部分通常是不需要备份的，或者说至少不需要经常备份（因

为它们几乎没有变动）。一个大型的 /home目录可能必须分为若干个小型的目录，这就需要
在 /home下面加一个额外的命名级别，比如 /home/students和 /home/staff。

上述各个目录可以分别挂载到不同的分区。如果是一个小型的单用户系统，而且用户想

一切简单明了的话，可以只挂载一个 /目录。

不同用途的目录所需空间大小不同，可根据需要挂载到不同的分区。如果要使两个目录

在同一个分区，例如 /var和 /usr，可以将 /var挂载到 /usr/var目录，然后在 /中建立一
个链接到 /usr/var的符号链接 /var。

餱餹餹
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A.1 /

一般说来，/应该较小，因为其中包含非常关键的文件和一个小型的，非频繁变动的文
件系统。受损的 /目录一般意味着系统不能启动，除非借助于特殊的启动设备（比如说软
盘），所以一般不要轻易更改它。

/目录一般不包含任何文件，系统的标准启动镜像除外，这个镜像通常称为 /vmlinuz。
其他的所有文件都保存在 /目录的子目录下：

餱餮 /bin

启动期间，可供普通用户使用的命令（也可能在启动之后）。

餲餮 /sbin

和 /bin一样，但不是供普通用户使用的，虽然在必要或经过允许的情况下，普通
用户也可使用它们。

餳餮 /etc

某台机器专用的配置文件。

餴餮 /root

用户 root的家目录。

餵餮 /lib、/lib32

/目录上的程序所需的共享库。

餶餮 /lib/modules

可装载的内核模块，特别是从灾难中恢复时，启动系统所需的那些模块（比如，

网络和文件系统驱动程序）。

餷餮 /dev

设备文件。

餸餮 /tmp

临时文件。

餹餮 /boot

启动装载程序所用文件，比如 饌饉饌饏。内核镜像通常保存在这里，而不是 /目录
中。如果有多个内核镜像，这个目录就可能增长得很快，所以最好把它单独保存在一

个文件系统内。这样做的另一个原因是确保内核镜像在 饉饄饅磁盘的前餱餰餲餴个磁道内。

餱餰餮 /mnt

餲餰餰 北京凝思科技有限公司
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系统管理员临时装入的装入点。程序不会自行装入 /mnt。/mnt也可以分为若干个
子目录（比如 /mnt/dosa可能是使用 饍饓餭饄饏饓文件系统的软驱，而 /mnt/extra则可
能和 饥饸饴餲文件系统如出一辙）。

餱餱餮 /proc、/usr、/var和 /home

其它目录的装入点。

A.2 /etc

/etc目录中包含许多文件。下面将讨论其中的一部分。另外的文件，则应该由你决定它
们属于哪个程序，并参考该程序的手册页。许多网络配置文件也被包含在 /etc内。

餱餮 /etc/rc或 /etc/rc.d或 /etc/rc?.d

启动时或运行级别发生变化时运行的脚本或脚本的目录。

餲餮 /etc/passwd

用户数据库，其中有一些字段指定用户名，用户真名，根目录，加密密码以及该

用户的其他信息。

餳餮 /etc/fstab

列出启动时由 mount -a命令（在 /etc/rc或等同的启动文件内）自动装入的文件
系统。饌饩饮饵饸系统中，这个文件还包含一些信息，这些信息和 swapon -a自动采用的交
换区有关。

餴餮 /etc/group

类似于 /etc/passwd，但它描述的不是用户，而是组。更多详情，请参考 饧饲饯饵饰手
册页。

餵餮 /etc/inittab

饩饮饩饴配置文件。

餶餮 /etc/issue

登录提示出现之前的 饧饥饴饴饹输出。通常包含对系统的简短说明或欢迎消息。其内容
由系统管理员决定。

餷餮 /etc/motd

日期消息，是在成功登录之后自动输出的。其内容由系统管理员决定。通常用来

提示每个用户，比如既定的系统关闭警告等。

餸餮 /etc/mtab

北京凝思科技有限公司 餲餰餱
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列出当前已装入的文件系统。最初是由启动脚本设置，由 饭饯饵饮饴命令自动更新
的。用于需要已装入文件系统列表时（比如说在运行 饤饦命令时）。

餹餮 /etc/shadow

在已安装影子密码软件的系统上的影子密码文件。影子密码把已加密的密码从

/etc/passwd移入 /etc/shadow；后者只有 root才能读取。这样可进一步保证密码的
安全性。

餱餰餮 /etc/login.defs

饬饯饧饩饮命令的配置文件。

餱餱餮 /etc/profile、/etc/csh.login和 /etc/csh.cshrc

登录或启动时，由 饂饯饵饲饮饥或 饃外壳执行的文件。这些文件允许系统管理员为所有
的用户设置全局默认设置。各外壳的详情，请参考手册页。

餱餲餮 /etc/securetty

标识安全终端，也就是允许 root通过哪些终端登录。一般说来，只列出了虚拟控
制台，如此一来，恶意用户不可能通过 饭饯饤饥饭或网络攻击系统，从而获得超级用户特
权（至少说很难）。

餱餳餮 /etc/shells

列出受托（信得过的）外壳。饣饨饳饨命令允许用户把他们自己的登录外壳改成这个
文件内列出的受托外壳。为计算机提供 饆饔饐服务的。饦饴饰饤服务器进程，将复查用户的
外壳是否在 /etc/shells内，如果在，将允许用户登录，如果不在，就不会让用户登
录。

A.3 /dev

/dev目录下包含所有设备的特定设备文件。设备文件的命名有特殊的约定；对这些约定
的描述包括在 饄饥饶饩饣饥列表中。

A.4 /usr

/usr通常较大，因为所有的程序都是保存在这个文件系统中的。/usr内的文件通常是
系统文件；本地安装的程序和其他东西都保存在 /usr/local下面。这样一来，就能够通过
安装该目录的新版本来升级系统，而不需要再次安装所有的程序。下面列出了部分 /usr子
目录。

餱餮 /usr/bin

餲餰餲 北京凝思科技有限公司



附录饁 文件和目录 饁餮餵 /var

几乎包含所有的用户命令。有些命令在 /bin或 /usr/local/bin内。

餲餮 /usr/sbin

root文件系统上不需要的系统管理命令，例如，大多数服务器程序。

餳餮 /usr/share/man，/usr/share/info和 /usr/share/doc

分别包含手册页，饇饎饕信息文档和名目繁多的其他文档文件。

餴餮 /usr/include

饃 编程语言的头文件。实际上，为了保持数据的一致，这个文件应该保存在
/usr/lib下面，但过去一直都采用这个名称。

餵餮 /usr/lib、/usr/lib32

程序和子系统所用的未变动过的数据文件，其中包括一些和站点有关的配置文

件。饬饩饢这个名称源于库（饬饩饢饲饡饲饹）；最初用来编写子例程的库都保存在 /usr/lib和
/usr/lib32内。

A.5 /var

/var内包含系统正常运行时所改动的数据。它是各个系统专有的，也就是说，不能通过
网络和其他计算机共享。

餱餮 /var/lib

系统正常运行期间发生变化的文件。

餲餮 /var/lock

锁文件。许多程序都习惯在 /var/lock内建立一个锁文件，借以表明它们正在使
用某个特定的设备或文件。其他程序将注意到这个锁文件，并不再尝试使用这个特定

的设备或文件。

餳餮 /var/log

日志文件，它源于各个程序，特别是 饬饯饧饩饮（/var/log/wtmp，记录所有的系统登
录和注销活动）和 饳饹饳饬饯饧（/var/log/messages，通常保存所有的内核和系统程序消
息）。/var/log内的文件通常增长较快，需要定期清空。

餴餮 /var/run

系统信息文件，其中包含系统相关信息，在系统下一次启动之前，都是有效的。

例如，/var/run/utmp内包含和当前登录用户有关的信息。

餵餮 /var/spool

北京凝思科技有限公司 餲餰餳
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用于邮件，新闻，打印机队列和其他队列作业的目录。对每个不同的假脱机来

说，在 /var/spool下面都有其自己的子目录，比如用户信箱就在 /var/spool/mail
内。

餶餮 /var/tmp

临时文件，通常存放较大或需要保存的时间比 /tmp长的文件。

A.6 /proc

/proc内包含一个伪文件系统，用于提供和系统相关的信息（最初是进程相关信息，并
由此得名）。下面将对有些比较重要的文件和目录进行解释。/proc文件系统的更多详情，
请参考 饰饲饯饣手册页。

餱餮 /proc/1

目录，其中有餱号进程的相关信息。每个进程在 /proc下面都有一个子目录，这个
子目录名就是该进程的编号。

餲餮 /proc/cpuinfo

其中保存关于中央处理器的信息，比如型号，制造商，模型和性能等。

餳餮 /proc/devices

其中列出了已经配置到当前正在运行的内核之中的设备驱动程序。

餴餮 /proc/dma

展示当前正在使用的 饄饍饁通道。

餵餮 /proc/filesystems

已配置到内核中的文件系统。

餶餮 /proc/interrupts

展示哪些中断号正在使用中，以及各中断号使用了多少次。

餷餮 /proc/ioports

展示此时哪些 饉餯饏端口正在使用中。

餸餮 /proc/kcore

系统物理内存的镜像。其大小完全和你的物理内存一样，但事实上占不了多少

内存；它是在程序访问它时，即时生成的（记住，除非你把它复制到别的地方，否

则，/proc根本就不占用任何磁盘空间）。

餲餰餴 北京凝思科技有限公司



附录饁 文件和目录 饁餮餶 /proc

餹餮 /proc/loadavg

系统的餐装载平衡餑；无意义的三个识别符，表示此时系统应该做多少操作。

餱餰餮 /proc/meminfo

包含和内存使用相关的信息，其中既包括物理内存，又有交换空间。

餱餱餮 /proc/modules

表明此时正在装载哪些内核模块。

餱餲餮 /proc/net

目录，其中包含和网络协议相关的状态信息。

餱餳餮 /proc/self

指向一个程序进程目录的符号链接，这个程序此刻正在查看 /proc。如果有两个程
序都在查看 /proc，它们就会得到两个不同的符号链接。这主要是为了方便程序更容易
得到自己的进程目录。

餱餴餮 /proc/stat

关于系统的各种统计数据，比如自系统启动以来出现的页故障次数统计。

餱餵餮 /proc/uptime

表明系统已启用多久。

餱餶餮 /proc/version

内核版本号。

注意，上面的文件越来越发展成为易于理解的文本化文件，但有时，它们采用

的格式却是难以理解的。所以，目前有许多命令将上面的文件转换为更便于理解的

格式。比如，有个自由软件读取 /proc/meminfo，并将指定的字节转换为千字节（同
时，还增加了少许信息）。
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